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Vorwort

Die vorliegende Arbeit entstand vor dem Hintergrund, zwei im Schulunterricht wenig
beachtete Teilbereiche der Mathematik, die Zahlentheorie und die diskrete Mathema-
tik, anschaulich anhand eines attraktiven Rahmenthemas fiir den Unterricht in einem
Mathematik-Leistungskurs der 12. Jahrgangsstufe aufzubereiten. Gerade bei einem fiir
Schiiler auf den ersten Blick eher ,theoretisch“ oder ,trocken “erscheinendem The-
ma, wie der Zahlentheorie bietet die Einbettung dieser Thematik in einen praktischen
Anwendungszusammenhang - in diesem Fall die Kryptographie - eine geeignete Moti-
vationsgrundlage.

Hauptziel dieser Arbeit ist es, interessierten Mathematiklehrern, welche die Krypto-
graphie im Kontext der diskreten Mathematik im Unterricht behandeln wollen, die not-
wendigen theoretischen und didaktischen Grundlagen aufzuzeigen, zumal die diskrete
Mathematik jiingst in mehreren Bundeslédndern in die Lehrpléne fiir die Sekundarstufe
IT eingegliedert wurde. Die zugehorigen Arbeitsblétter finden sich im Anhang dieser
Arbeit.

Die Arbeit gliedert sich in zwei Haupteile, einen fachlichen, als mathematische Grund-

lage dienenden, und einen didaktisch orientierten Teil.
In ersten Teil werden zunéchst einige grundlegende Definitionen, Sitze und Algorith-
men der Zahlentheorie, welche fiir die Public-Key-Kryptographie von Bedeutung sind,
aufgefithrt. Allen voran der euklidische Algorithmus, mit dessen Hilfe dann die Ein-
deutigkeit der Zerlegung in Primelemente von Elementen euklidischer Ringe bewiesen
wird. Es wird der Begriff der Restklasse eingefithrt und gezeigt, dass die Menge aller
Restklassen einen Ring und unter besonderer Voraussetzung sogar einen Kérper bildet.
In diesem Kontext werden der chinesische Restsatz und der kleine Satz von Fermat
betrachtet, welcher eine Grundlage fiir das RSA-Verfahren bildet. Hiernach werden
Algorithmen zur Faktorisierung grofier Zahlen und zum Finden von diskreten Loga-
rithmen betrachtet, welche fiir Anfriffe auf Public-Key-Kryptosysteme von Bedeutung
sind. Weiterhin werden die Begriffe des Kryptosystems und der perfekten Sicherheit
eines Kryptosystems definiert, und gezeigt, unter welchen Voraussetzungen ein Kryp-
tosystem aus stochastischer Sicht als perfekt sicher gilt. Im letzten Abschnitt des ersten
Teils wird dann das Public-Key-Chiffre definiert und als Beispiele das RSA- sowie das
ElGamal-Verfahren diskutiert. Am Beispiel des RSA-Verfahrens werden einige géngige
Angriffe auf Public-Key-Systeme erlautert und Gefahren, die bei falschen Gebrauch des
Verfahrens auftreten konnen, erliautert.

Der zweite Teil dieser Arbeit stellt eine Unterrichtseinheit zum Thema Zahlentheorie
und Kryptographie im Mathematikuntericht dar. Der Unterricht gliedert sich im We-
sentlichen in vier Phasen, in denen ausgehend von der klassischen Kryptographie eine
Einfiihrung in die Zahlentheorie motiviert wird, da erst mit Hilfe der Zahlentheorie ein
Versténdnis der modernen Kryptographie moglich ist. Fiir den Unterricht ist eine Zeit
von etwa 4 Wochen geplant, wobei von einem Leistungskurs der 12. Jahrgangsstufe
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mit 5 Wochenstunden ausgegangen wird. Neben dem ausfiihrlich geplanten Unterricht
werden zusitzlich viele Anregungen gegeben, verschiedene Themengebiete zu vertiefen,
oder mit Hilfe der Kryptographie in neue Gebiete der Mathematik einzufiihren.

ii



Inhaltsverzeichnis

Vorwort

1 Zahlentheoretische Grundlagen der Public-Key Kryptographie und deren An-
wendungen
1.1 Der euklidische Algorithmus . . . . . . .. ... ... ... ........
1.1.1 Teilbarkeit in Integritdtsbereichen . . . ... ... ... ... ..
1.1.2  Der euklidische Algorithmus . . . . . . ... ... ... ... ...
1.2 Primfaktor-Zerlegung . . . . . . . . . . .. . ...
1.3 Der Restklassenring Z/nZ . . . . . . . .. ... oo
1.3.1 Primitivwurzeln und diskreter Logarithmus . . . . . . . ... ..
1.4 Primzahltests und Faktorisierungsalgorithmen . . . . . . . . .. .. . ..
1.4.1 Der Miller-Rabin Primzahltest . . . ... ... ... ... ....
1.4.2 Faktorisierung mit Hilfe von Faktorbasen . . .. . ... ... ..
1.5 Krypto-Systeme . . . . . . . ..o
1.5.1 Definitionen und Schreibweisen . . . . . . . ... ... ... ...
1.5.2  Verschliisseln in Blocken . . . . . . ... ... 0oL
1.5.3 Sicherheit von Kryptosystemen . . . . . . ... .. ... ... ..
1.6 Public-Key Kryptographie . . . . . . . .. ... ...
1.6.1 Digitale Signatur . . . . .. ... ... oo
1.6.2 Der Diffie-Hellman Schliisselaustausch . . . . . . ... ... ...

2 Zahlentheorie und Kryptographie

im Mathematikunterricht
2.1 Einleitung . . . . . . ...
2.2 Darstellung der Unterrichtseinheit . . . . . .. .. ... ... ... ...
2.2.1 Das Caesar-Chiffre und Rechnen mit Restklassen . . . . . . . ..
2.2.2 Verschliisseln durch Multiplikation und das multiplikative Inverse
modulon . . . ...
2.2.3  Verschliisseln in Blocken und das Paradoxon der klassischen Kryp-
tographie . . . . . . . . . ..
2.2.4 Moderne Kryptographie . . . . .. .. ... ... oL
2.2.5 Ausblicke . . ... ...
2.3 Evaluation des durchgefiihrten Unterrichts . . . . . . . . ... ... ...

iii

g U W R e

12
15
15
17
19
19
19
20
22
28
29



1 Zahlentheoretische Grundlagen der
Public-Key Kryptographie und deren
Anwendungen

1.1 Der euklidische Algorithmus

1.1.1 Teilbarkeit in Integritatsbereichen

FEin Integritédtsbereich R ist ein nullteilerfreier, kommutativer Ring mit Einselement.
Das fiir das RSA-Verfahren wichtigste Beispiel eines Integrititsbereiches sind die ganzen
Zahlen Z.

Definition 1.1.1 Seien z,y € R. Man sagt x teilt y und schreibt x|y, wenn ein ¢ € R
existiert mit y = qx. Ist dies nicht der Fall, so schreibt man x ty

Definition 1.1.2 FEin Element u € R heifit Finheit, wenn es ein v € R gibt, so dass
uv = 1. Die Menge aller Finheiten in R bezeichnen wir mit R* Zwei Elemente x,y € R
heiffen assoziiert, falls es eine Finheit u inR gibt, mit © = uy

Bemerkungen.
1. Fur alle z € R gilt |0
2. R* ist eine multiplikative Gruppe
3. Esgilt Z2* = {1, -1}
Satz 1.1.3 Seien x,y € R zwei verschiedene, von 0 verschiedene Elemente. Dann gilt
x|y und ylr = = =uy mit u € R

Beweis. Es gilt also x = ¢1y und y = gox mit q1,¢2 € R. Daraus folgt © = q1qox, also
0 = (q1g2 — 1)x. Da x # 0 nach Voraussetzung und R nullteilerfrei, folgt daraus, dass
q1g2 = 1 gelten muss, also ¢1,¢2 € R*. O

Definition 1.1.4 Seienx,y € R. Ein Element d € R heifit gréfster gemeinsamer Teiler
von x und y, wenn gilt

1. d|z und d|y
2. Fir jeden gemeinsamen Teiler t von x und y gilt: t|d

Bemerkung. Fiir x = y = 0 ist 0 der eindeutig bestimmte gréffite gemeinsame Teiler.
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Satz 1.1.5 Besitzen zwei Elemente x,y € R einen grifiten gemeinsamen Teiler, so ist
dieser bis auf Einheiten eindeutig bestimmt.

Beweis. Seien d; und ds zwei grofite gemeinsame Teiler von « und y. Dann gilt nach
Voraussetzung dy |dy und ds|dy, also di = uds mit u € R*. O

Definition 1.1.6 FEin Intergrititsbereich R heifst euklidischer Ring, falls eine Abbil-
dung v : R — N mit den folgenden FEigenschaften existiert:

1. Zu jeden Elementen x,y € R mit y # 0 existieren q,r € R mit r = 0 oder
V(r) <~(y) mit
r=qy—+r
2. y(zy) > () fir alle z,y # 0 und v(zy) > v(x), wenn y ¢ R*.
Bemerkungen.

1. v wird auch Gradfunktion auf R genannt. Fiir d € R wollen ~y(d) den euklidschen
Betrag von d nennen.

2. Auf Z ist z.B. durch die Betragsfunktion v(z) = |z| eine Gradfunktion definiert.

Damit kénnen wir nun Regeln fiir die Teilbarkeit zusammenstellen.
Seien a,b,c,d,z,y € R, dann gilt

1. d|d 4. dlc und d|b = d|ra+yb
. = <

2 dla = dlab 5. dlc = ¢=0 oder v(d) <(c)
6. dlcund c¢|d & d=ec

3. dlc und cla = dla mit einer Einheit e

Satz 1.1.7 In einem euklidischen Ring R besitzen je zwei Elemente x,y € R einen
grofsten gemeinsamen Teiler

Beweis. Falls y = 0 so ist « der nach Satz 1.1.5 eindeutig bestimmte gréfite gemeinsame
Teiler. Sei nun also y # 0 vorausgesetzt und v : R — N eine Gradfunktion auf R.

Wir konstruieren den gréfiten gemeinsamen Teiler durch sukzessives Teilen mit Rest.
Im ersten Schritt ergibt sich

r = quy + r2 mit ro = 0 oder y(r2) < v(y)

Ist 71 = 0, so ist y der grofite gemeinsame Teiler. Andernfalls ist aber der grofite
gemeinsame Teiler von x und y gleich dem grofiten gemeinsamen Teiler von y und 79,
da jeder Teiler von x und y ein Teiler von y und 75 ist und umgekehrt. Man fahrt nun
fort mit Dividieren mit Rest und erhilt eine Kette von Gleichungen

Y=qar2+713, ..., Th—2 = qn—-1"n—1 + Tn, Tn—1 = qnTn-

Wegen ~(rg) < y(rky1) bricht dieses Verfahren stets nach endlich vielen Schritten ab.
Das konstruierte 7, ist dann der gréfite gemeinsame Teiler, da r,|ry fiir alle k& < n, also
insbesondere r;,|a und 7,|b, und fiir jedes d mit d|a und d|b gilt d|ry,. O

Der nach Satz 1.1.5 und Satz 1.1.7 bis auf Einheiten eindeutig existierende grofite
gemeinsame Teiler zweier Elemente x,y € R wird im folgenden mit ggT(x,y) bezeich-
net.
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1.1.2 Der euklidische Algorithmus

Die Idee des Beweises zu Satz 1.1.7 liefert gleichzeitig einen Algorithmus zur Bestim-
mung des grofiten gemeinsamen Teilers von a,b € R durch sukzessives Teilen mit Rest,
den euklidischen Algorithmus. Setze rg := a und 71 := b und berechne

ro = q@r1+re mit 0<ry <b

ry = q@oro+73 mit 0 <r3 <7y
Th—2 = Qpn1Tn—1+7, mit 0 <7, <r,_1
Tm—1 = (QnpTn

In dieser Divisionskette ist n dadurch bestimmt, dass r,, der letzte Divisionsrest ungleich
0 ist. Nach dem Beweis von Satz 1.1.7 ist der letzte von 0 verschiedene Rest 7, der
eindeutig bestimmte grofite gemeinsame Teiler von a und b.

Satz 1.1.8 Es seien R ein euklidischer Ring mit der Gradfunktion -y, sowie
a1, a2, ....an € R und A = {x1a1 + w202 + - -+ + Tpay | T1,29,...,2, € R}. Dann gibt
es eind € R mit A= {xd |z € R}.

Beweis. Die Menge der euklidischen Betrige {v(a)la € A} C N besitzt ein kleinstes
Element. Sei d € A ein Element mit minimalem Wert von . Dann besitzt u € A eine
Darstellung u = ¢d + r mit ¢, € R und y(r) < y(d) oder r =0. Dar =u —qgd € A
folgt wegen der Minimalitdt von y(d) r = 0 und damit u = ¢d, also u € {xd|z € R}. O

Satz 1.1.9 In einem euklidischen Ring R sind dquivalent:
1. A={ria1 + 202 + -+ wpay | x1,22,..., 2, € R} = {zd | z € R}
2. d=g9T(ar,as,...,a,)

Beweis.

»,=*. Sei also A = {xd|z € R}. Da insbesondere die a; € R, gilt d|a; firi=1,2,...,n.
Ist andererseits ¢ ein Teiler aller a;, dann teilt ¢ jedes Element aus {xd|z € R}, also
inbesondere c|d. Damit ist d =ggT(a1,...,ay).

<% Sei nun d =ggT(ay,as,...,a,). Nach Satz 1.1.8 gibt es ein d € R, so dass

A = {zd|z € R}. Dann gilt d|d und nach der Hinrichtung auch d|d. Also gilt d = ed

mit einer Einheit e und damit {zd|z € R} = {zd|z € R} O
Folgerung. Seien z1,...,z, € R und d der grofite gemeinsame Teiler der x;. Dann
gibt es Elemente ay,...,a, € R mit d = ajx1 + - - - 4+ a,T,. Insbesondere ist d die vom

euklidischen Betrag kleinste mogliche Linearkombination.

Fiir zwei Elemente a,b € R erhélt man die Darstellung des gréfiten gemeinsamen
Teilers leicht mit Hilfe des euklidischen Algorithmus:
T = Tp—2+ (_Qn—l)rn—l
= Tp_2+ (_Qn—l)(rn—fﬂ + (_Qn—2)rn—2)
= Tp_4+ (_Qn—3)rn—3 + (_Qn—l)(rn—i’) + (_Qn—Z)(rn—4 + (_Qn—3)rn—3))
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Dieses Verfahren kann allerdings bei groflen Zahlen sehr uniibersichtlich werden. Eine
bessere Moglichkeit bietet der folgende Algorithmus nach Berlekamp.

Satz 1.1.10 Seien a,b € R und r;,q; wie beim euklidischen Algorithmus, gelte also
Titl = Ti—1 — ¢iT5, sSowie 7o = a,m1 = b. Seien die Folgen (sk)ren und (tx)ren definiert
durch

so=1, s1=0, Spr1=5k-1— qsx fir k=2,
to=0, t1 =1, tgp1 =tg1— qtx fir k=2,
dann gilt r, = spa + tib.

Beweis. Induktion nach k:
Induktionsanfang: ro =1-a+0-b=a,r1=0-a+1-b=10
Induktionsschritt:

Thtl = Th—1— QiTh = Sk—10 +tp_1b — qr(ska + t1b)
= (Sk—1— qesk)a + (te—1 — qxtr)b

Sk+1 tkt1

Folgerung. Ist r, der letzte Divisionsrest grofler 0, dann gilt
ggT(a,b) =1, = spa+tyb

Bemerkung. Eine iibersichtliche Moglichkeit, den erweiterten euklidischen Algorith-
mus per Hand anzuwenden, bietet die Darstellung in einer Tabelle der Form

k{0 1 2 ... n

. |la b ro ... T,
di q q2 -.. (Qn
e |1 0 x> ... xp
ye |01 w3 ... yn

Der erweiterte euklidische Algorithmus liefert weiterhin eine schone Moglichkeit, li-
neare diophantische Gleichungen zu 16sen.

Satz 1.1.11 Seien a,b,c € Z. Die diophantische Gleichung
ar +by =c
besitzt genau dann eine ganzzahlige Losung, wenn gilt ggT(a,b)|c.

Beweis. Sei d =ggT(a,b) und A = {az + by|r,y € Z}. Nehmen wir zunéchst an,
ax+by = ¢ besifle eine Losung, aber es gelte d fc. Da Z euklidisch gilt A = {zd|z € Z}.
Also gibt es ein € Z, mit ax 4+ by = ¢ = Zd, also folgt d|c 4.
Gelte nun d|c. Dann gibt es ein ¢ € Z mit ¢ = gd. Da Z euklidisch gibt es weiterhin
#,§ € Z mit
Ta+gb =d.
Multiplikation mit g ergibt (Zq)a + (§¢q)b = qd = ¢ O
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Sei nun (xg, yo) eine spezielle Losung der diophantischen Gleichung ax+by = ¢. Dann
ist, wie man leicht nachrechnet, die allgemeine Losung gegeben durch

(.’L',y) = (fI,'Q + Thy Yo + yh)7

wobei (2, yp) die Lésung der homogenen diophantischen Gleichung ax+by = 0 ist. Wei-
terhin besitzt jede Losung der diophantischen Gleichung diese Form, denn sei (z1,y)
eine weitere spezielle Losung, so gilt a(z1 — z¢) + b(z1 — z9) = 0, es ist (z1 — zo, y1 — Yo)
also eine Losung der homogenen diphantischen Gleichung und man erhélt

(z1,91) = (T0,%0) + (1 — 0, Y1 — Yo0)-

Sei nun d =ggT(a,b), dann ist, wie man sofort sieht, {(z,y)|z = t5,y = —t%,t € Z}
die Losung der homogenen diophantischen Gleichung ax + by = 0. Dass dieses auch alle
Losungen sind, wird im néchsten Abschnitt gezeigt.

1.2 Primfaktor-Zerlegung

Definition 1.2.1 Sei R ein Integrititsbereich und R* die Gruppe seiner Einheiten.
Ein Element r € R\ (R* U{0}) heifit irreduzibel, wenn es keine Zerlegung r = xy mit
xz,y € R\ R* gibt.

FEin Element p € R\ (R* U {0}) heifit prim, wenn fir alle a,b € R\ {0} gilt

plab = pla V p|b

Satz 1.2.2 Sei R ein Integrititsbereich. Dann ist jedes Primelement p € R\ (R*N{0})
irreduzibel.

Beweis. Angenommen p hitte eine Zerlegung p = xy mit z,y € R\ R*. Da p prim
und p|zy folgt p|z oder p|y. Gelte 0BdA p|z. Da aber auch gilt z|p, folgt, dass p und =
assoziiert sind. Dann folgt aber y € R*. % O

Satz 1.2.3 Sei R ein euklidischer Ring. Dann ist jedes irreduzible Element
r € R\ (R*N{0}) prim.

Beweis. Seien z,y € R\ {0} und a € R\ (R*N{0}), a irreduzibel mit a|zy aber a fz.
Dann ist zu zeigen aly. Da R ein euklidischer Ring, existiert d =ggT(a,z) € R*, da a
irreduzibel. Also gibt es u,v € R mit ua + vz = 1. Also ist y = uay + vay und da alzy
nach Voraussetzung folgt aly. O

Bemerkung. Im euklidischen Ring Z der ganzen Zahlen fallen die Begriffe prim und
irreduzibel zusammen. Die Primelemente in Z sind also genau die (Prim)Zahlen
p € £P:= {42, 43, £5,+7,+11,...}, welche irreduzibel in Z sind.

Satz 1.2.4 Sei R ein euklidischer Ring mit Gradfunktion . Dann besitzt jedes Element
r € R\(R*N{0}) eine bis auf die Reihenfolge eindeutige Darstellung als Produkt endlich
vieler Primelemente.
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Beweis. Wie wir oben gezeigt haben, sind Primelemente in einem euklidischen Ring
dasselbe wie irreduzible Elemente. Falls » € R\ (R*N{0}) schon irreduzibel ist, sind wir
also fertig. Andernfalls besitzt es eine Zerlegung r = 179 mit r; € R\ (R* N {0}). Sind
ri, 12 irreduzibel, sind wir fertig. Andernfalls besitzen diese Zerlegungen r; = r4,14,,
welche selbst entweder irreduzibel sind oder eine Zerlegung besitzen. Man erhélt fiir r
also eine Teilerkette (r1,79,71,,71,,72,,72,,...). Da aus asla; folgt y(a2) < v(ay) fir
aj,az € R\ (R*N{0}), bricht diese Teilerkette nach endlich vielen Schritten ab, und
man erhilt eine Zerlegung von r in Primelemente.
Nehmen wir nun an, r € R\ (R* N {0}) besitzte zwei Zerlegungen

T = Pp1p2pP3---Pr = 4142493 - .. (qs

in irreduzible Elemente. Da die p; prim sind und p;|a gilt p;|g; fiir 1 <4,j < s. Da die
q; ebenfalls irreduzibel sind, gilt ggT(p;,q;) = 1 fur alle 1 < 4,5 < s. Bei geeigneter
Nummerierung gelte pi|gi, dann sind p; und ¢ assoziiert und es gilt ¢ = ep; mit
einer Einheit e. Sei 0.B.d.A r < 5. Dann kénnen wir diese Uberlegung noch (r — 1)-mal
durchfithren und erhalten p; = exq; mit Einheit e;. Einsetzten in die obige Gleichung
ergibt

l=eq1...Gs

mit einer Einheit e. Wére nun s > r, dann teilt g5 die 1, ist also eine Einheit. %
Es gilt als r = s. O

Folgerung. Betrachten wir die homogene lineare diophantische Gleichung ax + by = 0
und sei d =ggT(a,b). Dann folgt wegen der eindeutigen Primfaktorzerlegung

d(ax + By) =0 = —az = by mit ggT(a, 5) =1
= brz=>x=1th mitteZ
= y=—ta

und damit haben wir gezeigt, dass jede Losung der homogenen diophantischen Glei-
chung von der Form {(z,y)|z = t%,y = —t5,t € Z} ist. O

Satz 1.2.5 In Z g¢ibt es unendlich viele Primzahlen.

Beweis(Euklid). Wir nehmen an, es gébe nur endlich viele Primzahlen py,po, ..., pg.
Dann ist die Zahl n :=py - pa - -+ - pr + 1 # £1 keine Einheit. Nach Satz 10 miisste n
also durch mindestens eine Primzahl p;, ¢ € {1,...,k} teilbar sein. Dies ist aber nicht
moglich, weil sonst p; selbst eine Einheit wére. O

Theoretisch ist mit den obigen Sétzen also eine eindeutige Zerlegung der ganzen
Zahlen in Primzahlen gesichert. In der Praxis ist diese allerdings nicht immer leicht zu
bestimmen, bei sehr groflien Zahlen ist dieses sogar praktisch unmdoglich.

Im folgenden werden nun zwei einfache Moglichkeiten gezeigt, wie man entscheiden
kann, ob eine Zahl eine Primzahl ist, bzw. eine Zahl, welche nicht prim ist, als Produkt
von Primzahlen zu schreiben.
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Satz 1.2.6 Sein € N,p € P.
1. Besitzt n keinen Primteiler p < \/n, dann ist n eine Primzahl.

2. Sein = pn eine Zerlegung von n und p der kleinste Primteiler von n und /n < p.
Dann ist i eine Primzahl.

Beweis. (1) Nehmen wir an, n sei nicht prim. Dann besitzt n eine Zerlegung n = zy
mit 1 < 2 <y < n. Dann ist 22 < 2y < n und damit z < y/n. Also besitzt n einen
Teiler x < y/n und damit insbesondere einen Primteiler p < \/n.

(2) Wére n nicht prim, dann géibe es eine Zerlegung n = zy mit 1 < p <z <y < n.
Dann folgt 7 > p? und damit n > p3. 4, da n < p> nach Voraussetztung. O

Eine weitere Moglichkeit, Faktoren einer ganzen Zahl n zu finden, basiert auf der
folgenden Uberlegung:
Sei n eine postitive ungerade ganze Zahl und n = ab eine Zerlegung von n mit a > b > 0.
Seien weiterhin ¢, s definiert durch ¢ = “T*'b und s = C‘T_b, dann gilt n = 2 — 52
Dieses ist sofort klar, da n = ab = (t + s)(t — s) = t2 — 52

Diese Tatsache wird bei der Fermat-Faktoriesierung ausgenutzt, indem man ganze
Zahlen s,t sucht mit der Eigenschaft > —n = s%. Dieses Verfahren ist besonders dann
geeignet, einen Faktor von n = ab zu finden, wenn die Faktoren a und b eng zusammen
liegen. Denn dann ist s = “T_b klein und damit ¢ nur etwas grofler als y/n. Man beginnt
also mit ¢t = [{/n] + 1 und erhoht ¢ sukzessive um 1, bis man ein Paar (¢, s) gefunden
hat, welches der Bedingung t> — n = s? geniigt.
Wir werden diese Methode spéter mit Hilfe von Faktor-Basen verallgemeinern.

1.3 Der Restklassenring Z/nZ

Definition 1.3.1 Seienn € N, x,y € Z. Dann heifit x =y mod n, geprochen
L kongruent y modulo n“, wenn gilt n|z —y.

Notation. Gilt + =y mod n und z =y mod m, so schreiben wir dafiir auch
x=y mod (n,m).

Wie man leicht nachrechnet gilt der folgende Hilfssatz:
Lemma 1.3.2 Seien m,n € N und z,y € Z. Dann gilt

r=y mod (m,n) < x=y mod kgV(im,n),
wobei mit kgV(m,n) das kleinste gemeinsame Vielfache von m und n bezeichnet ist. O
Eine anschauliche Charakterisierung der Kongruenz folgt aus dem folgenden Satz:
Satz 1.3.3 =y mod n < = und y lassen beim Teilen durch n denselben Rest.

Beweis.
»=" : Nehmen wir an, y a8t bei Division mit Rest durch n den Rest 7, es gibt also ein
k € Z mit y = kn +r und r < n. Da n|(x — y) gibt es ein k € Z so dass z = y + kn.
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Dann folgt = (k 4 k)n + .
,<=“ : Es gibt also u,v,r € Z mit x = un + r und b = vn + r. Subtraktion ergibt
x—y = (u—v)n also n|(z —y) O

Bemerkungen. Wie man leicht nachrechnet, ist die Kongruenz x = y mod n eine
Aquivalenzrelation, welche eine Klasseneinteilung der Menge der ganzen Zahlen in die
so genannten Restklassen modulo n induziert. Die Menge der Restklassen modulo n
bezeichnet man auch mit Z/nZ = {[0],, [1]n, ..., [n — 1], }, wobei

[x], = {y € Z|b =a mod n}.

Satz 1.3.4 Auf der Menge Z/nZ sind die Verkniipfungen (+,-) wie folgt definiert:

[#]n + [Yln o= [z + yln und [z]n - [y]n = [z yln
Dies Verkniipfungen sind wohldefiniert.

Beweis. Seien [Z],, = [z], und [g], = [y]n, also Z =2 mod n bzw. § =y mod n. Also
gilt zundchst

m|(Z—z)+@H—-y) =@+ —(z+y)
und daraus folgt £ + § = x +y mod n, also [Z + 7], = [z + y,, und weiterhin

ml(Z—z)- g+ @—y)-§=(2-9) (x-y).

Daraus folgt nun wie gewiinscht - ¢ =z -y mod n, also [Z - 7|, = [z - y]n. O

Wie man leicht nachrechnen kann, vererben sich die Assoziativitat,Kommutativitét
und Distributivitét der ganzen Zahlen in die Menge der Restklassen. Zusammenfassend
erhalten wir den folgenden Satz:

Satz 1.3.5 Die Menge (Z/nZ,+,-) der Restklassen modulo n, versehen mit den oben
definierten Verknipfungen, bildet einen kommutativen Ring mit Einselement [1],.

Das neutrale Element beziiglich der Addition ist [0],, das additive Inverse zu [al, ist
—lalp = [—a]n. O

Satz 1.3.6 Seien a,b € Z und n € N. Dann ist die lineare Kongruenz ax =b mod n
ist genau dann losbar, wenn gilt ggT(a,n)|b. Modulo n gibt es dann genau ggT(a,n)
Lésungen.

Beweis. Die Kongruenz ax = b mod n ist dquivalent zu der diophantischen Gleichung
ax+ kn = bmit k € Z und diese ist genau dann lésbar, wenn gilt d =ggT(a,n)|b. Dann
ist mit wg auch zy = w9 +1- 5, t € Z eine Losung der lineraren Kongruenz. Wie man
leicht nachrechnet, gilt dann x4, = xp mod n, k € Z. Also sind zg,z1,...,24-1 d
verschiedene Losungen modulo n. O

Die Gruppe (Z/nZ)* und der chinesische Restsatz
Satz 1.3.7 Seien z,y € Z undn € N mit x =y mod n. Dann gilt

99T(xz,n) = ggT(y,n)

Insbesondere folgt dann mit ggT(x,n) =1 fir alle y =2 mod n g¢T(y,n) = 1.
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Beweis. Seien ggT(z,n) = d = ux + vn und ggT(y,n) = d = 4z + on mit ihren
Darstellungen als Linearkombinationen. Nach Voraussetzung gibt es ein k € Z mit
x =y + kn. Daraus folgt

d=uy+n(v—uk) = d—d=yu—1u)+nv—uk—17) = dd
Genauso 1483t sich zeigen d]cz, und daraus folgt, das d = d ist. a

Definition 1.3.8 Seien z € Z und n € N und gelte ggT(x,n) = 1. Dann heifit die
Restklasse [x],, € Z/nZ prime Restklasse modulo n. Die Menge aller primen Restklassen
modulo n bezeichnen wir mit (Z/nZ)* C Z/nZ.

Satz 1.3.9 Die Restklasse [z],, ist invertierbar < ggT(x,n) = 1.

Beweis.

»=. Sei also [z],, invertierbar. Dann gibt es eine Restklasse [y], mit [z],[y], = [1]., es
gilt also zy =1 mod n < zy+ kn =1, wobei k € Z. Daraus folgt ggT(z,n) = 1.
»<%“. Sei nun ggT(x,n) = 1. Dann gibt es k,y € Z mit zy+kin =1 < zy = 1+ (—k)n.
Damit gilt xy =1 mod n, also ist [y],, das Inverse zu [z],,. O

Bemerkung und Folgerungen.

1. Die Menge (Z/nZ)* ist eine Gruppe beziiglich der Multiplikation.
2. Die Menge Z/pZ mit p prim ist ein Koérper.

3. Der erweiterte euklidische Algorithmus ist ein effizientes Verfahren zur Berech-
nung des Inversen eines Elementes aus (Z/nZ)*.

Satz 1.3.10 (Chinesischer Restsatz) Seien ny,na,...,n; € N, paarweise
teilerfremd, und ci,ca,...,c, € Z. Dann existiert genau eine Restklasse [T]p—p,....n,
mitx=c¢; modn;, i=1,...,k.

Beweis. Es sei N; := n% Da ggT(N;,n;) = 1, gibt es ein M; mit N;M; = 1 mod n;.
Dann gilt fiir die ganze Zahl

k
T = E ¢ N;M; = ¢; mod n;

i=1
da N; =0 mod n; fiir i # j.
Ist y € Z eine weitere Lésung mit y = ¢; mod n;, ¢ =1,...,k, dann ist x =y mod n;,
i=1,...,k und damit £ =y mod n. O
Folgerungen. Seien nq,no,...,n; paarweise teilerfremde natiirliche Zahlen.

1. Dann ist die Abbildung
w:Z[/(nng )l — Z/mZ X --- X L/nZ
(2], = ([ [2]ng, -5 [2]ny)

ein Ring-Isomorphismus, wobei unter Z/n1Zx- - -xZ/nZ das direkte Produkt der
Ringe Z/n1Z, . .., 7 /niZ mit komponentenweiser Addition und Multiplikation zu
verstehen ist.
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2. Dann ist die Abbildung

Y (Z)/(nng -+ nk)2) — (Z/nZ)* X - X (Z/ngZ)*
[z, = (2l [2]ng, -5 [2]ny)
ein Gruppen-Isomorphismus.
Beweis. (1). Da #(Z/(ning - -+ -ng)Z) = #(Z/miZ X - -+ X Z/niZ) = n reicht es die

Surjektivitdt von ¢ zu zeigen, und das haben wir oben im Beweis getan, da wir fiir
jedes Tupel (z1,x2,...,2y) € Z/niZ X -+ X Z/niZ ein Urbild x € Z/(ning - -+ - ng)Z
konstruiert haben.

(2). Wir definieren 9 := ¢|(z/nz)+. Dann erhalten wir im Bildy genau die Elemente der
multiplikativen Untergruppen und daraus folgt die Behauptung. O

Die Eulersche ¢-Funktion und der Satz von Fermat

Definition 1.3.11 Sei n € N. Dann ist p(n) := #{ t | 0 < t < n, g¢gT(n,t) = 1},
die Anzahl der zu n teilerfremden Zahlen 0 < t < n. @(n) wird auch die Eulersche
p-Funktion genannt.

Bemerkungen. Wie man leicht nachrechnet gilt
L. #H(Z/nZ)" = ¢(n)
2. Fiir p, ¢ prim gilt ¢(p) =p —1 und ¢(pq) = (p — 1)(g — 1).
Satz 1.3.12 (Euler) Sein € N. Dann gilt fir alle a € (Z/nZ)*
a*™ =1 modn

Beweis. Da mit ggT(a,n) = 1 = ggT(z,n) auch ggT(ax,n) = 1 ist, kénnen wir die
Abbildung

v (Z/n2)* — (Z/nZ)*

r — axr modn

mit a € (Z/nZ)* betrachten. Diese ist injektiv, da aus ax; = axy mod n folgt

1 = x2 mod n. Seien nun die Elemente von (Z/nZ)* dargestellt durch by, bo, . . . s b))
Dann folgt
F(1)9(b2) -+ - (b)) = a?™biby -+ by, mod n.
Andererseits ist wegen der Injektivitat von 9
I(b1)I(b2) - -+ - D(byn)) = b1z - -+ - by mod n.
Insgesamt erhalten wir also
biby - -+ - by = a?™biby - - by mod m.
und daraus folgt die Behauptung. a

10
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Satz 1.3.13 (Fermat) Sei p prim und a € Z. Dann gilt o? = a mod p. Ist zudem
g9T(a,p) =1 dann gilt "' =1 mod p.

Beweis. Dieser Satz ist eine einfache Folgerung aus dem Satz von Euler, da ¢(p) = p—1.
Ein elementarer Beweis mit vollstédndiger Induktion findet sich im zweiten Teil dieser
Arbeit. O

Folgerungen.

1. 27 = 2P~2 mod p fiir t Z0 mod p

b

2. Sei p prim und a,b € Z mit a = b mod (p — 1). Dann gilt % = 2° mod p.

3. Seien p, q prim, n = pg und a,b € Z~o mit a =b mod (p — 1,q — 1). Dann
gilt % = 2 mod n.

Beweis.

1. Folgt direkt aus dem Satz von Fermat durch Multiplikation mit zP~2.

2. Ist 2 =0 mod p, dann gilt trivialerweise 0 = 0 mod p.

Wir konnen also  # 0 mod p vorraussetzten. Gelte also a = b mod (p—1), dann gibt
esein k € Z mit a =b+ k(p — 1) und es folgt

— _1\k
g% = gthe=1 = b (=D = b od P

3. Fiir £ =0 mod n gilt die Behauptung trivialerweise, also kénnen wir im folgenden
x # 0 mod n vorraussetzten. Nach dem Chinesischen Restsatz gibt es einen natiirlichen

Isomophismus
©:Z/nl — L]pZ x 7.]qZ

und damit

a

% mod n —= (z°

a

mod p, 2% mod q)

b b

Daa=0b mod (p—1,qg—1) ist nach 1. 2% =z mod ¢. Dann

folgt

mod p bzw. z% =z

—1

b mod q) ¥— =z

b

(z*=2° mod p, 2% ==z mod n

b

und damit 2% = 2° mod n. O

Definition 1.3.14 Sein € N. Dann heif§t fiir jedes a € (Z/nZ)* die kleinste natiirliche
Zahl k mit a®* =1 mod n Ordung von a modulo n. Man schreibt dann k =ord,a.

Satz 1.3.15 Sein € N. Dann gilt fir alle a € (Z/nZ)* ordy,a | p(n).

Beweis. Sei k := ord,a. Da Z euklidisch besitzt ¢(n) eine Darstellung ¢(n) = gk + r
mit ¢ € Nund 0 <r < k. Dann gilt

a?™ = o+ = (d*)%" = a” mod n

Es folgt also a” =1 mod n. Da aber r < k folgt » = 0 und damit die Behauptung. O

11
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In der Kryptographie miissen hiufig Potenzen der Form 2? mod n mit sehr groBen

Werten fiir d und n berechnet werden. Eine geschicktere Moglichkeit, als diese Potenzen
durch wiederholte Multiplikation zu bestimmen, basiert auf wiederholtem Quadrieren.
Zunéchst stellen wir die Potenz d = Zf;ol a12%, a; € {0,1} im Bindrsystem dar. Dann
gilt
gd = g2 = H(mQZ)“i mod n.
i=0

Es reicht also, zunichst durch sukzessives Quadrieren, die Werte z2' fiir alle ¢ mit
a; # 0, und danach deren Produkt zu bestimmen. Man kann zeigen [Kob94|, dass mit
diesem Algorithmus das Potenzieren modulo n in polynomialer Zeit moglich ist.

1.3.1 Primitivwurzeln und diskreter Logarithmus

Die Primitivwurzeln in (Z/pZ)*

Als néchstes wollen wir die Existenz von erzeugenden Elementen in (Z/pZ)* zeigen.
Dazu benétigen wir die folgenden Hilfssétzte:

Lemma 1.3.16 Firn €N gilt 3, »(d) =n.

Beweis. Wir bilden fiir alle Teiler ¢ von n die Menge

A = {:c €{1,2,...,n}| ggT (%,%) = 1}.
Dann ist [A;| = ¢(%). Andererseits ist A4, = {z € {1,2,...,n}| ggT(z,n) = t}. Und
da jedes x € {1,2,...,n} genau einen grofiten gemeinsamen Teiler mit n besitzt, gilt

> tn [Ael =, also 3oy, 0(F) =n. Da 32y, o(F) = >y, ¢(n) folgt die Behauptung. O

Lemma 1.3.17 Ist K ein Korper und f = Y qa; X' € K[X] mit grad(f) = n und
an # 0. Dann besitzt f hochstens n Nullstellen in K.

Beweis. Beweis mit Hilfe vollstandiger Induktion iiber gradf = n:

Fiir n = 1 besitzt das lineare Polynom f(X) = a; X + a¢ genau eine Nullstelle. Sei nun
die Behauptung fiir n — 1 vorausgesetzt und sei x € K eine Nullstelle von f, dann gibt
es nach Division mit Rest in K[X] g,7 € K[X], so dass

f(X)=g(X)(X —z)+r(X), mit grad(r) < grad(X — x)

Es ist also grad(r(X)) =0, also 7(X) = rp € K und damit 0 = f(x) = g(x)(z —z) + 19
und damit f(X) = g(X)(X — ) mit grad(g) <grad(f). Nach Induktionsvoraussetzung
besitzt g hochstens n — 1 Nullstelle, also besitzt f héchsten n Nullstellen. O

Lemma 1.3.18 Seia € (Z/pZ)* mit ordy(a) =k, h € N und ggT(h, k) = d. Dann sind
k

die Potenzen {a/ mod p|0 < j < k} paarweise verschieden und es gilt ord,(a) = %,
Beweis. Wire a’ = o/ mod p, 0 < i,j < k, dann wiirde folgen a7 =1 mod p und
damit k|(i — 7). 4, da |i — j| < k.

Sei nun h = dhy und k = dk; mit ggT(hy, k1) = 1.

Dann ist (a?)*1 = a@1*1 = (%)M =1 mod p. Es gilt also ord,(a")|k;. Ist andererseits
r =ord,(a"), dann folgt (a*)" = a" =1 mod p und damit k|hr, also auch ki|hyr. Da
geT(k1,h1) =1 folgt daraus ki|r =ord,(a”). Damit folgt ord,(a") = ky = 4. O

12
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Satz 1.3.19 Sei p prim und d € N mit dlp — 1. Dann gibt es in (Z/pZ)* ¢(d) Rest-
klassen mit der Ordnung d.

Beweis. Sei mit ¢(d) die Anzahl der Restklassen der Ordnung d in (Z/pZ)* bezeichnet.
Wir zeigen, dass unter der Voraussetzung ¢ (d) > 0, 1(d) = ¢(d) gilt.

Sei dazu a € (Z/pZ)* mit ord,(a) = d gegeben, und da ¢(p) = p—1 gilt d|p — 1. Mit a
sind auch alle Potenzen a® mit 0 < ¢ < d Nullstellen des Polynoms

f(X)=X1-1¢€ (Z/pZ)[X], da

(a9 =a“=1¢ mod p.

Da f im Kérper Z/pZ hochstens d Nullstellen besitzt, sind die Zahlen
{a® € (Z/pZ)*|0 < ¢ < d} auch alle Nullstellen von f. Da aber auch jedes Element der
Ordnung d eine Nullstelle von f ist, ist es als Potenz von a darstellbar. Nach Lemma
1.3.18 ist ord,(a?) = m, also gilt ord,(a’) = d genau dann, wenn ggT(j,d) = 1
fiir j € {0,1,...,d — 1}, also fiir ¢(d) Elemente. Es folgt also 1(d) = ¢(d).

Es bleibt zu zeigen, dass der Fall 1(d) = 0 nicht eintreten kann. Da jede Restklasse
eine Ordnung besitzt, gilt >, ¢¥(d) = p — 1. Ist nun ¢(d) = 0 fiir ein d, so folgt

p—1=> <D ¢d=p-1%
dlp—1 dlp—1

O
Folgerung. Es gibt in (Z/pZ)* also insbesondere ¢(p — 1) Restklassen mit maximaler
Ordung p — 1. Solche Restklassen werder Primitivwurzeln genannt, da ihre Potenzen
die gesamte multiplikative Gruppe (Z/pZ)* erzeugen, welche also zyklisch ist.

Bemerkung. Man kann zeigen, dass genau dann eine Primitivwurzel modulo einer
natiirlichen Zahl n existiert, wenn gilt n = 2, n = 4, n = p* oder n = 2p*, wobei p eine
ungerade Primzahl und k € N ist. [RU87]

Satz 1.3.20 Sein € N und g € (Z/nZ)* eine Primitivwurzel. Dann ist

{g" 11 <k < on), g9T(k,p(n)) =1}
die Menge aller Primitivwurzeln modulo n.

Beweis. Da g primitiv ist, gilt {g* | 1 < k < ¢(n)} = (Z/nZ)*. Nach Lemma 1.3.18
ist ord,,(¢*) = ord,(g) = ¢(n) genau dann, wenn ggT(k,p(n)) = 1. O

Wir sehen also, dass man aus der Kenntnis einer Primitivwurzel sémtliche Primitiv-
wurzeln bestimmen kann. Es gibt allerdings kein elegantes Verfahren, zur Bestimmung
einer Primitivwurzel. Eine Methode durch systematisches Probieren in (Z/pZ)* geht
auf Gauss zuriick:

1. Wir bestimmen ¢y = ordy(2). Ist to = p — 1 sind wir fertig.

2. Ist ty # p — 1, so withlen wir ein b € (Z/pZ)* \ {2¥ | 0 < k < t3} und bestimmen
tp = ordy(b). Ist t, = p — 1 sind wir fertig.

13
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3. Andernfalls wiederholen wir den 2. Schritt mit einem
c € (Z/pZ)y* \{{2F |0 <k <t} N{bF |0 <k < ty}} usw.

Gauss merkt zu diesem Verfahren an:

»Der Geiibte wird wissen, dass man die Weitldufigkeit des Verfahrens durch
mannigfache Kunstgriffe abkiirzen kann; doch lernt man diese viel schneller durch
praktische Ubung als durch theoretische Vorschriften kennen.“

In der folgenden Tabelle, sind die kleinsten Primitivwurzeln g zu alle Primzahlen p < 59
gegeben:

P 2 3 7 11 13 17 19 23 29 31 37 41 43 47 53 59
ep—-1) |1 1 2 2 4 4 8 6 10 12 8 12 16 12 22 24 28
g 1 2 3 2 2 3 2 5 2 3 3 6 3 5 2 2

Der diskrete Logarithmus

Mit Hilfe der Primitivwurzeln kénnen wir den Begriff des Logarithmus in endliche
Korper Z/pZ iibertragen. Wir betrachten dazu die folgende Abbildung.

Satz 1.3.21 Sei g eine Primitivwurzel von (Z/pZ)*. Dann ist die Abbildung

$:Z/(p- VL — (Z/pL)"

n +— ¢" mod p,

ein Isomorphismus von der additiven Gruppe Z/(p — 1)Z in die multplikative Gruppe
(Z/pZ)*.

Beweis. @ ist offensichtlich ein Homomorphismus. Da #7Z/(p—1)Z = #(Z/pZ)* reicht
es, die Injektivitdt von ® zu zeigen. Gelte also

P(a) =) = ¢*=¢" modpeg¢g* =1 modp,
dann ist a = b mod (p — 1). Also ist ® ein Isomorphismus. O
Folgerung. Die Umkehrabbildung

indg : (Z/pZ)* — Z/(p—1)Z

a=g" — n

ist damit ebenfalls ein Isomorphismuns und wird als Index oder diskreter Logarithmus
zur Basis g bezeichnet. Fiir den Index gelten die folgenden Rechenregeln:

1. indy(zy) =ind,(z)+ind,(y)
2. indy(z*) = kindy(z), k € N

3. indg(a)-ind,(b) = indy(b) mod (p — 1)

14
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Beweis. (1) ist die Homomorphie-Eigenschaft von ind, und (2) folgt aus (1) mit In-
duktion. (3) rechnen wir nach:

gindg(a)-inda(b)Jrk(pfl) — ginda(b) (g(p,l))k — b modp

O
Neben der Faktorisierung grofler Zahlen stellt die Bestimmung des diskreten Logarith-
mus zu einer gegeben Basis g ein zweites Problem der Zahlentheorie dar, welches fiir
grofie Zahlen praktisch unlésbar ist.

Das Baby-Step - Giant-Step Verfahren

Ein Verfahren, diskrete Logarithmen durch systematisches Probieren zu bestimmen, ist
der Baby-Step - Giant-Step Algorithmus, welcher auf D. Shanks zuriickgeht.

Sei # =indgy(a) in (Z/pZ)* und g eine Primitvwurzel. Wir setzten nun m := [/p|.
Dann besitzt z eine Darstellung = ¢gm + r mir 0 < ¢,r < m und es gilt

g7 =ag™" mod p.
Wir berechnen nun zunéchst die Menge der Baby-Steps B = {ag™"|0 < r < m}. Finden
wir in dieser Menge das Element 1, so ist das dazugehorige r offensichtlich der gesuchte
diskrete Logarithmus. Ist dies nicht der Fall, so berechnen wir die Menge der Giant-
Steps G = {(¢g™)%|q € N}, solange bis G N B # @. Fiir ein Element im Schnitt gilt
dann
gm+r —

g mod p,

also ist z = gm + r der gesuchte diskrete Logarithmus. Ein anderes Verfahren, diskrete
Logarithmen zu berechnen, ist das Silver-Pohlig-Hellman Verfahren. Es basiert darauf,
dass die Primfaktorzerlegung von p — 1 bekannt ist [Kob94]. Damit kommen wir zum
néchsten Abschnitt, den Faktorisierungsalgorithmen.

1.4 Primzahltests und Faktorisierungsalgorithmen
1.4.1 Der Miller-Rabin Primzahltest

Ein naiver Primzahltest geht auf den Satz von Fermat zuriick.
Fermat-Test Sei n € N, b € (Z/nZ)* und gelte

b" %21 mod n,

dann ist n keine Primzahl.

Dieses folgt unmittelbar aus dem Satz von Fermat. Es 148t sich mit diesem Test aller-
dings nicht mit Sicherheit zeigen, dass n eine Primzahl ist, selbst wenn n die Kongruenz
fir alle Basen b € (Z/nZ)* erfiillt.

Definition 1.4.1 Sein eine ungerade ganze zusammengesetzte Zahl und b € (Z/nZ)*.
Erfillt n die Kongruenz
b" =1 mod n,

15
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heifit n Pseudoprimzahl zur Basis b. Erfillt n die Kongruenz sogar fiir alle b € (Z/nZ)*,
so heifit n Carmichael Zahl.

Bemerkung. Man kann zeigen, dass eine quadratfreie ganze Zahl n genau dann eine
Carmichael Zahl ist, wenn fiir jeden Primteiler p von n gilt p — 1|n — 1. [Kob94]

Wir wollen den obigen Fermat-Test nun mit einer zusétzlichen Bedingung versehen,
die es uns erlauben wird, eine Primzahl mit einer htheren Wahrscheinlichkeit als solche
zu erkennen. Dafiir benotigen wir die folgenden Hilfssétze.

Lemma 1.4.2 Sei p prim. Dann gibt es in Z/pZ genau zwei quadratische Einheits-
wurzeln, namlich 1.

Beweis. Es ist klar, dass +1 quadratische Einheitswurzeln sind. Es bleibt also zu
zeigen, dass es nicht mehr als diese zwei gibt. Wir suchen eine Losung der Kongruenz

n?=1 mod p.

Sei nun g eine Primitivwurzel von (Z/pZ)* und n # 0 mod p, dann folgt
—1
2 indy(n) = indg(1) =0 mod (p—1) & indy(n) =k- pT’ kelkZ

Die Kongruenz hat also genau zwei Losungen indg(n) = 0 und ind,y(n) = p%l. Wir ha-
ben gezeigt, dass es in (Z/pZ)* genau 2 quadratische Einheitswurzeln gibt, und damit

auch in Z/pZ, da 0> #1 mod p. O
Folgerung. Sei g eine Primitivwurzel von (Z/pZ)*. Dann gilt 9%1 = —1 mod p.

Lemma 1.4.3 Seip prim und p — 1 = 2°d eine Darstellung von p—1 mit s > 0 und t
ungerade. Sei a := b mod p mit b € (Z/pZ)*. Dann gilt entweder a = 1 mod p oder
es existiert einr € {1,2,...,5 — 2}, so dass a* = —1 mod p.

Beweis. Wir betrachten die Ordnung von b in (Z/pZ)*. Da d|p — 1 ist der Fall

a = 1 mod p moglich. Sei nun a Z 1 mod p. Da ord,(b)|p — 1, muss ord,(b?) eine
Zweierpotenz sein. Wir nehmen an, diese ist 27°. Dann ist aber a?°~! eine quadrati-
sche Einheitswurzel modulo p und da a?°~! # 1 mod p, da ordy(a) = 27 und es nur
die quadratischen Einheitswurzeln +1 modulo p gibt, folgt a*°~! = —1 mod p mit
ro—1 € {1,2,...,5 — 2}. a

Bemerkungen.

1. Eine zusammengesetzte ungerade ganze Zahl n, welche die Bedingungen von Lem-
ma 1.4.2 erfiillt, wird starke Pseudoprimzahl zur Basis b genannt.

2. Man kann zeigen, dass die Wahrscheinlichkeit, dass eine zusammengesetzte unge-
rade ganze Zahl n die Bedingungen aus Lemma 1.4.2 fiir ein zufélliges b € (Z/nZ)*

erfiillt, kleiner als i ist. [Kob94][Buc99]

Der Miller-Rabin-Primzahltest besteht nun aus den folgenden Schritten:
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1. Sei n eine postitive ungerade ganze Zahl, welche wir auf ihre Zerlegbarkeit testen
wollen. Wir berechnen zunéchst eine Zerlegung von n — 1 = 2°d mit d ungerade,
indem wir den Faktor 2 mit maximaler Potenz s herausziehen.

2. Wir wéhlen zuféllig eine ganze Zahl b aus Z/nZ und berechnen mit dem euklidi-
schen Algorithmus ggT (b, n). Ist dieser ungleich 1, so haben wir einen Faktor von
n gefunden und sind fertig.

3. Ist ggT(b,n) = 1, berechnen wir a = b mod n. Erhalten wir den Wert a = 1 so
n hat den Test bestanden und wir wiederholen den Test mit einem neuen b.

4. Bekommen wir fiir a einen Wert ungleich 1, berechnen wir > mod n fiir r €
{1,2,...,n —2}. Erhalten wir den Wert -1, so hat n den Test bestanden und wir
wiederholen den Test mit einem neuen b. Erhalten wir dagegen den Wert 1 fiir
r = 1o, aber nicht den Wert -1 fiir r = rg— 1, dann hat n den Test nicht bestanden

und wir wissen nach Lemma 1.4.2, dass n zusammengesetzt ist.

Besteht eine Zahl n diesen Test fiir & verschiedene zufillige Werte von b, so ist n mit

Wahrscheinlichkeit von hochstens 4% keine Primzahl.

1.4.2 Faktorisierung mit Hilfe von Faktorbasen

Lemma 1.4.4 Seien n € N und s,t € Z mit t2 = s> modn und t # +s mod n.
Dann ist d =ggT(n,t + s) (oder d =ggT(n,t — s)) ein Teiler von n.

Beweis. Es gilt also n|(t — s)(t + s), aber n f(t £ s). Wére 0.B.d.A ggT(n,t+s) =1,
dann wiirde gelten n|(t — s) 4. Also ist 1 <ggT(n,t £ s) < n ein Teiler von n. O

Es stellt sich nun die Frage, wie man geeignete s,t mit obigen Eigenschaften finden
kann. Wir stellen nun einen Algorithmus dar, der mit Hilfe sogenannter Faktorbasen
arbeitet.

Definition 1.4.5 Eine Faktor-Basis ist eine Menge B = {p1,pa,...,pr} von verschie-
denen Primzahlen (wobei p1 auch —1 sein darf).

Definition 1.4.6 FEine Zahlb € Z heifit B,,-Zahl (fiir ein gegebenes n), wenn ihr klein-
ster absoluter Rest b> mod n als Produkt der Elemente von B geschrieben werden kann.

Bemerkung. Um mit kleineren Zahlen zu hantieren, betrachten wir in diesem Ab-
schnitt die kleinsten absoluten Reste {—251 n_11 (wir konnen n als ungerade
vorraussetzten) als Reprisentanten der Elemente aus Z/nZ.

3 v g

Wir betrachten nun die Abbildung 1, die jeder B,-Zahl einen Vektor v € (Z/2Z)"
zuordnet, wobei h die Anzahl der Elemente der Faktor-Basis B ist. Ist nun b eine B-Zahl
und [];" , pi* die Primfaktorzerlegung des kleinsten absoluten Restes b? mod n, dann
ist v definiert durch:

b (r1 mod?2, 75 mod?2,..., r, mod?2)¢c (Z/27)"
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Satz 1.4.7 Seien by, by, ..., by By-Zahlen mit 1b(by)+1p(by)+---+1b(by) = 0 € (Z/27)"

und seten mit ¢; = H?:1 p 7 die kleinsten absoluten Reste b? mod n bezeichnet, wobei

J
k ..
pj € B. Dann ist Hle ¢ = H?:l pjzizl Tij

k 2k
(H bl-) = Hci mod n.
=1 i=1

Beweis. Da (b )+t (by)+- - -+1(by,) = 0 ist auch Zle ri; =0 mod 2fiirj =1,...,h,

koo
also ist Hle = H?:1 ij"ZI "7 eine Quadratzahl. Die Gleichheit der Produkte ist klar,
da ¢; = b? mod n. O

eine Quadratzahl und es gilt

Bemerkung. Da aus b> = ¢> mod n nicht notwendig folgt b = ¢ mod n ist es mdglich

ein Paar (b, c) zu finden, so dass ggT(b+ ¢,n) # 1 und damit ein Teiler von n ist.

Es stellt sich nun die Frage, wie wir geeignete b; bzw. eine geeignete Faktor-Basis
B finden. Eine Moglichkeit ist es mit einer Faktor-Basis B = {—1,2,3,5,...,pp_1}
bestehend aus den ersten h—1 Primzahlen zu beginnen und zufillig mehrere b; wihlen,
bis wir eine Menge von B-Zahlen gefunden hat. Eine andere Moglichkeit ist es, mit
einer einer Menge zufillig gewidhlter ganzer Zahlen b; zu beginnen, fiir die der Wert des
kleinsten absoluten Restes ¢; := b? mod n ein Produkt kleiner Primzahlen ist. Hierzu
ist es sinnvoll, die b; in der Nihe von vkn, k = 1,2, ... zu wihlen, etwa b; = [vVkn|+1.
Nun wihlen wir die Faktor-Basis B so, dass die b; B-Zahlen sind.

In jedem Falle reicht es zu einer gegeben Faktor-Basis B, bestehend aus h Elementen,
h + 1 B-Zahlen b; zu suchen, da h + 1 Vektoren v; € (Z/2Z)" im Vektorraum (Z/27)"
linear abhéngig sind, es also eine nicht triviale Darstellung des Nullvektors gibt.

Bemerkungen.

1. Eine weitere Methode, eine Faktorbasis mit geeigneten Zahlen b; zu konstruieren
wird in [Kob94] beschrieben. Diese basiert auf Kettenbriichen und ihr Vorteil ist,
dass die kleinsten absoluten Reste b? mod n klein und damit Produkte kleiner
Primzahlen sind.

2. Man kann zeigen, dass der Faktorbasis-Algorithmus zur Faktorisierung einer natiirli-
chen Zahl n maximal O (ec\/ln(”) m(ln(”))) Bit-Operationen benétigt, mit einer
Konstanten C'. Man kann weiterhin zeigen, dass die Konstante C fiir schnelle
Algorithmen von der Form 1 + € mit beliebig kleinem e > 0 ist. [Kob94] Nach
[Sem02] kénnen mit heutigen Rechnern mit diesen Algorithmen Zahlen mit bis
zu 120 Dezimalstellen in verniinftiger faktorisiert werden.

3. Der schnellste zur Zeit bekannte Faktorisierungsalgorithmus ist das so genannte
Zahlkorpersieb. Hier werden Losungen der Kongruenz z? = y? mod n mit Hil-
fe der algebraischen Zahlentheorie gesucht. Die Laufzeit zur Faktosisierung einer

1 2
natiirlichen Zahl n betrigt O e\/(ln(”))3(ln(ln(”)))3 . Nach [Sem02] kénnen mit

dem Zahlkorpersieb Zahlen mit deutlich mehr als 120 Dezimalstellen in verniinf-
tiger Zeit faktorisiert werden.
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Eine andere Faktoriersierungsmethode, fiir welche theoretische Algorithmen auf Quan-
tencomputern existieren, basieren auf dem Finden von Ordnungen modulo n:

Lemma 1.4.8 Sein € N, v € (Z/nZ)* und r = 2k mit k € N die Ordnung von
z mod n. Gilt x2 £ —1 mod n dann folgt ggT(ac% + 1,n) # 1 und damit ein echter
Teiler von n.

Beweis. Es gilt also " =1 mod n und damit n|z” —1 = (22 + 1)(22 — 1). Weiterhin
gilt n fzZ + 1 nach Vorraussetzung und n fz2 — 1, da sonst 27 = 1 mod n und dies
wiire ein Widerspruch, da ord,(z) = r. Also ist ggT(z2 +1,n) # 1. O

1.5 Krypto-Systeme

1.5.1 Definitionen und Schreibweisen
Zunichst sollen einige Sprechweisen eingefiihrt werden, wie sie in der Kryptographie
iiblich sind:
Definition 1.5.1 Ein Kryptosystem ist ein Quintupel (P,C,K,E,D) von endlichen
Mengen, wobei fir jedes k € K ein Paar (e, d) € € X D existiert, so dass

e, : P—-C

d, : C—D

dpoer(P) = P firalle PP

Mit P wird iblicherweise die Menge Klartexte, mit C die Menge der Chiffretexe, mit IC

die Menge der mdoglichen Schliissel und mit V bzw. € die Mengen der Ver- bzw. Ent-
schliisselungsfunktionen, welche durch die Schliissel k parametrisiert sind, bezeichnet.

Beispiel. Ein einfaches Beispiel fiir eine Kryptosystem ist das Caesar-Chiffre. In der
einfachsten Form gilt P = C = K = Z /267, wobei jeder Buchstabe { 4, B, ...Z} mit einer
Zahl entsprechend seiner Position im Alphabet identifiziert wird. Die Verschliisselung
v hat hierbei die Form

v ZLJ26Z — 7/26Z
v : Pr— P+ k mod 26,
mit P € P ={0,1,...,26}. Die Entschliisselungsfunktion e hat nun einfach die Form
ex : Z/26Z — Z]26Z
e, : P— P—k mod 26

1.5.2 Verschlisseln in Blocken

Zum Verschliisseln mit modernen Verschliisselungsalgorithmen ist es sinnvoll, jedem
Zeichen ein Element aus (Z/nZ) zuzuordnen, da die Verschliisselungen héufig in die-
sen Ringen stattfindet. Wir werden sehen, dass die Sicherheit eines Kryptosystems
zunimmt, wenn nicht nur einzelne Buchstaben sondern ,, Worter“ von mehreren Buch-
staben einem Element aus (Z/nZ) zugeordnet werden.

Als Wort der Lange n wollen wir im folgenden Folgen von n Buchstaben oder Zeichen
verstehen. Da die Ubersicht des Klartextes stark von Leer- und Satzzeichen abhingt,
ist es ein Vorteil, wenn der Klartextraum diese enthélt.
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Codieren der Zeichen

Im folgenden soll kurz betrachtet werden, auf welche verschiedenen Weisen Texte in
numerische Werte umgewandelt oder codiert werden kénnen. Dazu unterscheiden wir
das Alphabet der Zeichen
Sy:={A,B,..,Z, ..,0,1,..,9,..,.. 71}
N

und das dazu numerische Aquivalent ¥y = Z/NZ.

Da |Y x| = |Zu], existiert eine bijektive Abbildung ¢ : Xy — Xy, die jedem Zeichen
sein numerisches Aquivalent zuordnet.

Seien im folgenden p; € ¥y und p; € ¥y. Im Falle von Woértern der Linge 1, ist eine
Codierungsabbildung gegeben durch

C: EN — EN
pi = D
Betrachten wir nun Wérter w,, = p;...p,, € [[, Xn der Lénge n. Fiir die numerische

Darstellung eines Wortes, sind im wesentlichen zwei Moglichkeiten vorhanden:

1. Numerische Darstellung als eine Zahl aus {0, ..., N — 1}
Die Codierungsabbildung ¢ hat hierbei die Form

c:[[E — z/NZ
n

W, — po+pi-N+p2- N2+ 4p,- N,

wobei p; € ¥ die numerischen Aquivalente der p; € Xy sind.
Die Riicktransformation geschieht durch sukzessives Teilen und ist eindeutig, da jede
Zahl eine eindeutige endliche g-adische Zerlegung besitzt. [Wal99]

Bemerkung
Bei der Verschliisselung muss nicht notwendiger Weise die Lénge eines Wortes des Klar-
textes mit der Liange eines Wortes im Schliisseltext {ibereinstimmen.

2. Darstellung der Worter als Vektoren aus dem (Z/NZ)"
Die Codierungsabbildung ¢ hat hierbei die Form

CZHE —  (Z/NzZ)"

Wy, +— (Pn,---,P0)

wobei p; € ¥ die numerischen Aquivalente der 7; € ¥y sind.

1.5.3 Sicherheit von Kryptosystemen

Wir untersuchen nun die Frage, ob es Kryptosysteme gibt, die ,perfekt sicher“ sind.
Wir werden sehen, dass es solche Systeme gibt, diese aber fiir die Anwendung nicht
praktikabel sind.
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Zunichst definieren wir, was wir unter perfekter Sicherheit eines Kryptosystems ver-
stehen wollen. Hierzu benutzen wir einige Tatsachen aus der Stochastik:

Wir gehen davon aus, dass die Wahrscheinlichkeit der Klartexte durch eine Wahr-
scheinlichkeitsverteilung Pp : P — [0, 1] gegeben ist. Weiterhin gehen wir davon aus,
dass fiir die Schliissel eine Wahrscheinlichkeitsverteilung Pk : K — [0, 1] vorliegt und
dass diese Verteilungen voneinander unabhéngig sind. Ist dies der Fall, existiert auf
dem Produktraum /C x P eine gemeinsame Verteilung P : K x P — [0, 1], die gleich der
Produktwahrscheinlichkeit von Pp und Py ist:

P(p,k) = Pp(p) - Px(k)

Aus der gemeinsamen Verteilung P koénnen auch die Wahrscheinlichkeiten fiir be-
stimmte Klartexte oder Schliissel bestimmt werden: P(p) = >, x P(p, k)

Definition 1.5.2 FEin Kryptosytem heifst perfekt sicher, wenn die Erezgmsse, dass ein
bestimmter Chiffretext auftritt und dass ein bestimmter Klartext vorliegt, voneinander
unabhdngig sind.

Bemerkungen.

1. Ein perfekt sicheres System kann also ohne weitere Kenntnisse iiber den Klartext
oder den Schliissel nicht geknackt werden.

2. In Formeln bedeutet dies: P(p|c) = P(p). Die bedingte Wahrscheinlichkeit eines
bestimmten Klartextes p unter der Vorraussetzung eines bestimmten Chiffretextes
c ist gleich der Wahrscheinlichkeit des Klartextes p unabhéngig vom Chiffretext
c.

Damit kann nun der Satz von Shannon formuliert und bewiesen werden.

Satz 1.5.3 Sei |C| = |K| und sei P(p) > 0 fiir jeden Klartext p. Ein Kryptosystem ist
genau dann perfekt sicher, wenn es fiir jeden Klartext p € P und jeden Chiffretext ¢ € C
genau einen Schliissel k gibt, so dass vi(p) = ¢ gilt und die Wahrscheinlichkeitsvertei-
lung auf dem Schliisselraum K die Gleichverteilung ist.

Beweis.

,="“: Sei das Kryptosystem perfekt sicher und p ein Klartext. Gébe es einen Chiffretext
¢, fiir den es keinen Schliissel k& gibt mit vi(p) = ¢, dann wéire P(p|c) = 0 # P(p), was
einen Widerspruch zur perfekten Sicherheit wére. Damit ist die Existenz eines Schliissels
gezeigt.

Da die Anzahl der Elemente von C gleich der Anzahl der Elemente von K ist, ist jede
surjektive Abbildung f : C — K auch injektiv und damit bijektiv. Damit gibt es zu
jedem Chiffretext ¢ € C genau einen Schliissel k£ € IC mit vg(p) = c.

Zeige nun, dass die Wahrscheinlichkeitsverteilung auf dem Schliisselraum I die Gleich-
verteilung ist. Fixiere dazu einen Chiffretext ¢ € C mit ¢ = v, (p). Dann gilt

P(clp) = P(ue(p)lp) = > Plr@)p.k)=>_  Pp(ue(p)lp) -Pc(k)

ke ke

1 fir k=kp
0 fir k#kp

= Pelky) =Y Pe(ky) - Pr(p) = P(k,)
peEP
P(C‘P) = P(kp)
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Im allgemeinen ist also die Wahrscheinlichkeit des richtigen Schliissels sowohl abhéngig
vom Chiffretext als auch vom Klartext. Wenn das Kryptosystem aber perfekt sicher
ist, gilt fiir jeden Klartext

P(clp) - P(p) _ P(kp)- P(p)
P(c) P(c)
= P(k,) = P(c)

P(ple) = = P(p)

Das heifit die Wahrscheinlichkeit fiir den Schliissel &, ist unabhéngig vom Klartext p
und damit fiir jeden Schliissel gleich. Und das heifit P(k) = \_Ilc\ fiir alle k € K.

,<=": Sei nun die Wahrscheinlichkeitsverteilung auf dem Schliisselraum X die Gleich-
verteilung und existiere fiir jeden Klartext p und jeden Chiffretext ¢ genau ein Schliissel
k =k, mit vg(p) = c. Zu zeigen ist P(p|c) = P(p):

L_POPEp) _ _ POPH PO
P(ple) = P(c) N Zp‘eP P(p)P(kp.c) - Zp‘eP P(ﬁ)ﬁ = Fl)

1.6 Public-Key Kryptographie

Grundlegende Ideen und Definitionen

In allen Kryptosystemen, die in in der Zeit vor etwa 20 Jahren benutzt wurden (das
Vernam-Chiffre einmal ausgenommen), war es moglich, aus dem Schliissel zum Ver-
schliisseln den Schliissel zum Entschliisseln zu berechnen und umgekehrt. Zusétzlich
ergab sich das Problem, dass je zwei Parteien, die miteinander kommunizieren wollten,
sich auf einen Schliissel (ey) einigen und diesen Schliissel austauschen mussten. In einem
Netz, in dem n Teilnehmer miteinander kommunizieren, werden also @ Schliissel
bendtigt. In einem vergleichsweise kleinen Netz mit n = 1000 Teilnehmern kommen wir
so aber schon auf 499500 Schliissel!

Im Jahre 1976 kam W. Diffie und M. Hellman die Idee der Public-Key-Kryptographie,
in welcher geheime Kommunikation méglich ist, ohne vorher einen geheimen Schliissel
austauschen zu miissen. Die Ideen von Diffie und Hellman werden im zweiten Teil dieser
Arbeit ndher erlautert, an dieser Stelle wollen wir uns auf die Mathematik beschrianken.

Definition 1.6.1 Seien P und C Mengen. Eine Funktion f : P — C heifst Falltiir-
Funktion, wenn ihre Umkehrfunktion f=' : C — P ohne zusditzliche Informationen
praktisch nicht zu berechnen ist.

Bemerkung. Praktisch nicht zu berechnen bedeutet in diesem Zusammenhang, dass
die Berechnung zwar theoretisch moglich ist, aber nicht in einer verniinftigen Zeit (z.B.
einem Menschenleben). Vor allem durch den Fortschritt in der Rechengeschwindigkeit
der Computer ist nicht vorherzusagen, ob eine heutige Falltiir-Funktion auch morgen
noch eine ist.
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Eine Idee von Diffie und Hellmann war es nun, zur Verschliisselung eine Falltiir-
Funktion zu verwenden, wobei der Schliissel zum Entschliisseln die Zusatzinformation
zum Berechnen der Umkehrfunktion sein sollte.

Definition 1.6.2 FEin Public-Key-Kryptosystem ist ein Kryptosystem (P,C,K,E,D)
mit den folgenden Figenschaften:

1. Die Menge K der Schliissel zerfillt in zwei Mengen, K = Kp, N Kp,, die Menge
der offentlichen und die Menge der privaten Schliissel.

2. Die Menge £ der Verschlisselungsfunktionen besteht aus Falltir- Funktionen, wel-
che nach den dffentlichen Schliisseln kp, € Kp, parametrisiert sind.

3. Die Menge D der Entschliisselungsfunktionen besteht aus den Umkehrfunktionen
der eyp, € E, welche nur mit Wissen des zugehorigen privaten Schliissels
kp. € Kp, bestimmt werden kénnen.

Bemerkung. Public-Key-Kryptosysteme werden auch assymetrische Kryptosysteme
genannt, im Gegensatz zu den klassischen symmetrischen Verfahren, in denen aus der
Kenntnis der Verschliisselung die Féahigkeit der Entschliisselung folgte.

Die Verschliisselung in einem Public-Key-Kryptosystem verlduft dann nach dem fol-

genden Schema:
Mochte A eine verschliisselte Nachricht an B schicken, so besorgt sich A den ¢ffentlichen
Schliissel kp,, g von B und verschliisselt die Nachricht P mit der zugehérigen Funktion
Chkpy.p- Das Ergebnis €kpup (P) sendet er an B. Da B den privaten Schliissel kp, g be-
sitzt, kann B die Entschliisselungsfunktion dy,, , und damit P = (dkp, , © €kp, 5)(P)
berechnen.

Da aufler B niemand den privaten Schliissel kp, g besitzt, ist auler B niemand in der
Lage die verschliisselte Nachricht zu entschliisseln, da e, , eine trapdoor-Funktion
ist, und dg, , = el;;u’B nur mit Hilfe von kp,. p zu berechnen ist.

In einem Public-Key-Kryptosystem werden also fiir jeden Teilnehmer nur 2 Schliissel,
von denen je einer, der offentliche Schliissel zum Verschliisseln, allen Teilnehmern
zugdnglich sein muss, benétigt. In unserem obigen Netz mit 1000 Teilnehmern wer-
den nun also lediglich 1000 Schliisselpaare, also 2000 Schliissel benétigt.

Das RSA-Verfahren

Eines der bekanntesten Public-Key-Systeme ist das RSA-Verfahren. Beim RSA-Verfahren
sind die Mengen P,C, K, E,D gegeben durch:

o P,C =7/(pq)Z, p,q prim
o Kpu={(e;n) |3 <e<p(n), ggTle,o(n)) =1, n=pq}

e Kp, ={(d,n) | de =1 mod (p— 1,9 — 1) wobei e erste Komponente eines Ele-
mentes (e,n) € Kpy, n = pq}

e E={zx—2° modn|(en)€ Kpy}
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e D={z— 2% modn|(dn)cKp}

Der offentliche Schliissel besteht also aus dem Exponenten und dem dem Modul n = pg
der Funktion « — ¢ mod n. Der private Schliissel besteht aus dem Exponenten d, mit
ed =1 mod (p—1,q — 1) zusammen mit dem Modul n. Die Verschliisselung verlauft
nun nach dem folgendem Schema:

1. A besorgt sich den offentlichen Schliissel (eg,n) von B und verschliisselt den
Klartext P +— P2 mod n und sendet das Ergebnis an B

2. B entschliisselt den von A erhaltenen Text mit seinem privaten Schliissel (dp,n):
(PeB)is = peds = P mod n

Satz 1.6.3 Das RSA-Verfahren ist ein Public-Key-Kryptosystem.

Beweis. Wir miissen zunéchst zeigen, dass fiir jedes Paar (fx, gx) € € x D gilt

(fk o gx)(P) = P. Seien also fr = 2 mod (pq), mit ex € (Z/(p —1)(q¢ — 1)Z)* und
gr = 2% mod (pq), mit exdr, = 1 mod (p — 1,¢ — 1). Ein solches dj, existiert, da
geT(er,p—1) =ggT(ex,q — 1) = 1. Dann ist

(gr © fi)(P) = P““=P' mod (pg)

wie wir oben in der Folgerung 3 zum Satz von Fermat (1.3.6) gezeigt haben.

Wir miissen nun noch zeigen, dass dies wirklich ein Public-Key-System ist, also der
Entschliisselungsexponent d nicht aus dem Verschliisselungsexponenten e zu berechnen
ist. Um d zu berechnen, miissen die Gleichungen ed =1 mod (p — 1) und

ed =1 mod (¢g—1) gelost werden. Dies ist aber bei grofien Zahlen n praktisch unméglich,
da die beiden Primfaktoren p, ¢ nicht 6ffentlich sind, sondern nur ihr Produkt n. Die
Schwierigkeit das RSA-System zu knacken, hiangt also von der Schwierigkeit grofie Zah-
len zu faktorisieren ab. a

Bemerkung. Das RSA-Verfahren ist, wie alle Public-Key-Kryptosysteme, natiirlich
nicht perfekt sicher im Sinne der obigen Definition, da der Schliissel e bekannt ist, und
man alle Klartexte durchprobieren konnte.

Untersuchung des RSA-Verfahrens

Die RSA-Entschliisselung kann mit Hilfe des chinesischen Restsatztes beschleunigt wer-
den. Der Empfanger, welcher in Besitz der Primzahlen p und ¢ ist, bestimmt dazu
einmalig mit Hilfe des erweiterten euklidischen Algorithmus h, k € Z, so dass

hp+ kq = 1.
Zum Entschliisseln einer Nachricht C berechnet er nun statt P = C% mod n

P, = C% modp
P, = ¢ modyq.

Dann gilt P = (Pikq+ Pahp) mod n nach dem chinesischem Restsatz.
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Wie wir oben gesehen haben, hingt die Sicherheit des RSA-Verfahrens von der
Schwierigkeit des Faktorisierens grofler Zahlen ab. Man geht heute davon aus, dass
die Sicherheit gewihrleistet ist, wenn die Primzahlen p und ¢ in der Groéflenordnung
512-1024 Bit (etwa 150 Dezimalstellen) liegen. Dieser Wert héngt zukiinftig natiirlich
von der Entwicklung der Faktorisierungsalgorithmen und der Rechner, auf denen diese
implementiert sind, ab. Weiterhin sollten p und ¢ nicht zu dicht zusammen liegen (die
Zahl der Dezimalstellen sollte sich um mehr als 2 unterscheiden), da sonst eine schnelle
Faktorisierung von n = pq mit Hilfe der Fermat-Faktorisation moglich ist.

Neben der Wahl der Primzahlen p und ¢ gibt es zusétzliche Gefahren, die bei einer
falschen Anwedung des RSA-Verfahrens auftreten kénnen. So kénnte man auf die Idee
kommen, ein Modul n fiir alle Benutzer eines Kommunikationsnetztes zu fixieren und
lediglich jedem Benutzer i ein eigenes Schliisselpaar (e;,n), (d;,n) bereitzustellen, um
moglichst wenig Module n erzeugen zu miissen.

Hiervon ist allerdings abzuraten, wie der néichste Satz nach [MOV96] zeigt.

Satz 1.6.4 Aus der Kenntnis des dffentlichen Schlissels (e,n) und des privaten
Schliissels (d,n) des RSA-Verfahrens lisst sich die Primfaktorzerlegung des Moduls n
berechnen.

Beweis. Nach dem chinesischen Restsatz gibt es in (Z/nZ)* = (Z/pZ)* x (Z/qZ)*
genau 4 quadratische Einheitswurzeln:

Cl = (17 1)7 CQ = (_17_1)7 C3 = (17_1)7 C4 = (_171)'

Fiir (3 gilt also p|({s — 1) und ¢|(¢3 + 1). Damit folgt ggT((3 + 1,n) = ¢ bzw.

geT(¢3 — 1,n) = p. Fiir {4 gelten, wie man sofort sieht, dieselben Beziehungen mit
umgedrehten Vorzeichen.

Wir zeigen nun, dass wir mit Kenntnis der beiden Schliissel des RSA-Verfahrens in der
Lage sind, eine quadratische Einheitswurzel # +1 modulo n zu berechnen.

Nach dem chinesischem Restsatz gilt (Z/nZ)* = (Z/pZ)* x (Z/qZ)*. Sei p— 1 = 2%y
sowie ¢ — 1 = 2/w mit 4,5 > 0 und y, w ungerade.

Nehmen wir nun an, es gibt ein g € (Z/nZ)* mit ord,(g) = 2"u bzw. ord,(g) = 2°v,
wobei r > s > 0 und u,v ungerade. Da ord,(g)|p — 1 bzw. ord,(g)|q — 1, folgt r < 4,
s < j, uly sowie v|w.

Setze nun k := ed — 1. Dann existiert, da ed =1 mod kgV(p —1,¢— 1), ein a € Z,
a = 2% mit a > 0,  ungerade, so dass

k= kgV((p—1)(q — 1))a = 2mex{istteg,

7 = kgV(y,w), also § ungerade. Setzte weiterhin o := max{i,j} + « — r + 1, sowie
[:= £ dann gilt

“— 57T

d=¢""" 21 modp und ¢’ =¢? =1 mod g,
da s < r — 1. Weiterhin gilt
@)?=¢""=1 modp und (¢)>*=1 mod ¢.

Also ist ¢! eine quadratische Einheitswurzel mod p ungleich 1. Dann folgt, wie wir oben
(Lemma 1.4.2) gezeigt haben g' = —1 mod p. Wir haben also, unter der Annahme der
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Existenz eines ¢g € (Z/nZ)* mit obigen Eigenschaften, eine quadratische Einheitswurzel
# +1 mod n gefunden, welche eine Faktorisierung von n liefert. Es ist aber klar, dass es
solche Elemente g € (Z/nZ)* gibt, da es, wie wir oben gezeigt haben, zu jedem Teiler
dy, dg von p — 1, bzw. ¢ — 1 Elemente der Ordung d,,, d, gibt. Die Frage ist nur, mit
welcher Wahrscheinlichkeit wir im folgenden Algorithmus ein solches g erwischen.

1. Wir berechnen zunichst k := de—1. Dann gilt g* = 1 mod n fiir alle g € (Z/nZ)*.

k
2. Wir bilden nun solange sukzessive a; := g2, ¢t =0,1,2,3,... bisa;, #1 mod n,
oder 2% ¢ N. Hatte g die obigen Eigenschaften, so ist a;, = (3 oder a;, = (4.
Dann sind wir fertig und bilden ggT(ay,,n). Hatte g die obigen Eigenschaften
nicht, so ist as, = (1 oder a;, = (2 und wir miissen mit einem neuen g beginnen.

Da es nach obigen Uberlegungen reicht, ein g zu erwischen, mit einer geraden Ordnung
mod p und einer ungeraden Ordnung mod ¢ (oder umgekehrt), ist, unter der Annah-
me, dass die Warscheinlichkeit einer geraden bzw. ungeraden Ordnung eines Elementes
ungefiahr gleich ist, die Wahrscheinlichkeit, mit einem beliebig gewdhltem g Erfolg zu
haben ungefihr 1. (siche auch [Bon]) O

Mit der Kenntnis der Faktorisierung von n wire nun jeder Benutzter des Netzwer-
kes in der Lage, die privaten Schliissel der anderen Teilnehmer aus den offentlichen
Schliisseln zu berechnen.

Man kann weiterhin zeigen, dass auch zu kleine Exponenten e und d ein Unsicher-
heitsfaktor sind. Eine Low Private Fzponent Attacke geht auf M. Wiener, eine der
effizientesten Attacken gegen einen kleinen 6ffentlichen Schliissel geht auf D. Coppers-
mith zuriick. [Bon]

Eine weitere Unsicherheit bilden die Fixpunkte, also solche Mitteilungen = € Z/nZ,
welche durch die Verschliisselung in sich selber iibergehen. Wir werden zeigen, dass es
solche Fixpunkte immer gibt.

Satz 1.6.5 Die Anzahl der Fizpunkte xp mit % = xp mod (pq) beim RSA-Verfahren
ist (ggT(e —1,p—1)+1)(ggT(e—1,g—1)+1) > 4.

Beweis. Wir bestimmen zunéchst die Anzahl der Fixpunkte modulo einer Primzahl p.
Sei g eine primitive Wurzel in (Z/pZ)*. Gelte nun

=z modp =  e-indyg(z)=indyg(z) mod (p —1)
= indg(z)(e—1)=0 mod (p—1)

Die Anzahl der Losungen dieser lineare Kongruenz ist dann ggT(e — 1,p — 1) > 1, da
ggT(e,p — 1) = 1. Da 0 ebenfalls ein Fixpunkt ist, ist die Anzahl der Fixpunkte in
Z/pZ also ggT(e — 1,p — 1) 4+ 1. Die Behauptung folgt dann mit Hilfe des chinesischen
Restsatzes. a
Als letzte Unsicherheit betrachten wir die Tatsache, dass die Klartexte x nicht aus-
schliefllich Elemente der Multiplikativen Gruppe (Z/nZ)* sind. Solche Elemente werden
zwar auch korrekt verschliisselt, aber da gilt ggT(z,n) > 1 und n = pq nur die Teiler
p und ¢ besitzt, ist es mit Hilfe eines solchen Klartextes moglich, die Faktoren von n
zu bestimmen. Wir werden aber sehen, dass die Wahrscheinlichkeit, dass ein zufélliger
Klartext x nicht in der Multiplikiven Gruppe liegt, bei groflen p, ¢ sehr klein ist:
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Satz 1.6.6 Sei n = pq und x € Z/nZ ein zufillig gewdhltes Element. Dann ist die
Wahrscheinlichkeit, dass gilt ggT(x,n) # 1 kleiner als 117 + é.

Beweis. Da n = pq folgt ggT(z,n) = p oder ggT(x,n) = ¢ oder ggT(z,n) = n.
Im letzten Fall gibt es nur die Moglichkeit x = 0. Im ersten Fall gibt es fiir z die
(¢ — 1) Moglichkeiten = = p,2p, 3p, ..., (¢ — 1)p. Analog gibt es im zweiten Fall (p — 1)
Moglichkeiten. Insgesamt gibt es also 1+ (¢ — 1) + (p — 1) = p + ¢ — 1 Moglichkeiten,
dass gilt ggT(x,n) # 1. Da z zufillig gew#hlt war, ist die Wahrscheinlichkeit P, dass
gilt ggT(x,n) # 1
_pta-1 _pta_1 1

n pq p g

P

Das ElGamal-Verfahren
Beim ELGamal-Verfahren sind die Mengen P,C, IC, £, D gegeben durch:

e P =17/pZ, p prim, fest und 6ffentlich

C=1Z/pL x (Z/pL)*

e Kpy ={(9,9° mod p) | g Primitivwurzel von (Z/pZ)*,a € Kp,}
e Kpp={a|l<a<p-—1}

o &={z+ (x(9")* modp, ¢ modp)|(g,9") € Kpu,k €N}

e D={(z,y) — 2y ® modp|a€Kp}

Der private Schliissel besteht hier also aus einem Element a € (Z/pZ)*, aus welchem
dann der offentliche Schliissel, das Tupel (g, ¢g* mod p), wobei g eine Primitivwurzel
von (Z/pZ)* ist, berechnet wird. Die Verschliisselung verlduft nun nach dem folgenden
Schema:

1. A besorgt sich den offentlichen Schliissel (g, g2 mod p) von B, wihlt zufillig
eine natiirliche Zahl k und verschliisselt den Klartext
P (P(g*8)* mod p, g* mod p). Das Ergebnis sendet er an B.

2. B entschliisselt nun die Botschaft, indem er die zweite Komponente des von A
erhaltenen Tupels invertiert und in die ag-te Potenz erhebt und das Ergebnis mit
der ersten Komponente des Tupels multipliziert:

P(g“B)k(gk)faB = Pg“Bk*aBk =P=P modp

Satz 1.6.7 Das ElGamal-Verfahren ist ein Public-Key-Chiffre.

Beweis. Wir haben bereits oben nachgerechnet, dass fiir jedes Paar (fx, gx) € €xD gilt
(fr o gx)(P) = P. Ein Angreifer, der in der Lage ist, diskrete Logarithmen in (Z/pZ)*
zu l6sen, kann damit das ElGamal-System brechen, da er aus den Komponenten des
offentlichen Schliissels den geheimen Schliissel berechnen kénnte. Gébe es einen Weg,
um mit dem Wissen von ¢¥ und ¢ auch ¢*® berechnen zu kénnen, kénnte man das
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ElGamal-Verfahren ebenfalls brechen, indem man (g?¥)~! bildet und

Pg®*g=2% = P mod p bestimmt, ohne diskrete Logarithmen bestimmen zu kénnen. Es
wird aber vermutet, dass es hierzu kein Verfahren gibt. Da es bei grofien Zahlen prak-
tisch unmoglich ist, diskrete Logarithmen zu bestimmen, ist eine ElGamal-Verschliisse-
lung nicht ohne Wissen des privaten Schliissels zu entschliisseln. Das ElGamal-Verfahren
ist also ein Public-Key-Chiffre. O

Das Massey-Omura-Verfahren
Beim Massey-Omura-Verfahren sind die Mengen P,C, K, £, D gegeben durch:
e P,.C =7/pZ, p prim und offentlich.
e K={e|l<e<p—1,geT(e,p—1) =1}
e £E={zr+—2z° modp|ecK}
e D={z— 2% modp|dcK}

Das Massey-Omura-Verfahren ist kein Public-Key-Verfahren im obigen Sinne, da in
diesem Verfahren jeder Teilnehmer ein privates Schliisselpaar (e,d) € K x K mit

ed =1 mod (p — 1) besitzt. Die Verschliisselung verlduft dann nach dem folgenden
Schema:

1. A verschliisselt P € P durch P — P mod p und sendet das Ergebnis an B.

2. B verschliisselt nun das von A Erhaltene durch P +— (P )% mod p und sendet
das Ergebnis an A.

3. A entschliisselt nun das von B Erhaltene mit seinem Schliissel
dy : (P%)% — (Pe)da = (pev)ada = P& mod p
und sendet das Ergebnis an B.

4. B kann das Ergebnis nun mit seinem Schliissel dj entschliisseln und erhilt den
Klartext P.

Eine Unsicherheit dieses Verfahrens ist, dass A sich nicht sicher sein kann, wirklich mit
B und nicht mit einem Fremden zu kommunizieren. So kénnte ein dritter die Kommu-
nikation abhoéren und die Nachricht mit seinem Schliissel versehen an A zuriicksenden.
A wiirde dann seinen Schliissel entfernen und der dritte konnte die Botschaft lesen.
Um diesem vorzubeugen benétigt man ein digitales Signaturschema und darauf soll im
néchsten Abschnitt kurz eingegangen werden.

1.6.1 Digitale Signatur

Eine digitale Signatur ist so etwas wie eine personliche Unterschrift einer digitalen Mit-
teilung, mit deren Hilfe sich der Empfanger der Mitteilung iiber den Absender sicher sein
kann. Eine Moglichkeit der digitalen Signatur bieten die Public-Key-Kryptosysteme:
Seien egp, 4, €kp, 5 die Entschliisselungsfunktionen zu den offentlichen Schliisseln
kpu.a, kpu,p eines Public-Key-Kryptosystems der Teilnehmer A und B sowie kp, A,
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kprp und dgp, 4, dip, p die dazugehdrigen privaten Schliissel bzw. Verschliisselungs-
funktionen. Mochte A nun eine Nachricht x an B senden, die zwar jeder lesen darf,
aber B sicher sein soll, dass diese Nachricht wirklich von A stammt, dann berechnet
A dyp, ,(z) und sendet das Ergebnis zusammen mit der Nachricht z an B. B kann
nun die Unterschrift von A iiberpriifen, indem er (exp, , ©dkp, ,)(7) berechnet und das
Ergebnis mit x vergleicht. Stimmen die Ergebnisse iiberein, so kann sich B sicher sein,
dass die Nachricht von A stammt, da nur A mit Hilfe des privaten Schliissels kp, 4 in
der Lage ist, eine Funktion dy,, , zu bestimmen, so dass ek, , o dp, , = id gilt.
Verschliisseln und Signieren verlduft dann nach dem folgenden Schema.

1. A berechnet ¢; = (dgp, 4 © €xp, 5)(2) sSOWie ca = e, () sendet beides an B.

2. B berechnet nun (dg, ; ©€xp, 4)(c1) = z und dy,,, ;(c2) = z. Stimmen die beiden
Ergebnisse iiberein, so kann er sich sicher sein, dass die verschliisselte Nachricht
von A stammt.

Dieses Verfahren ist allerdings sehr rechenaufwendig. In der Praxis werden sogenannte
Hashfunktionen benutzt. Das sind Funktionen, die Strings beliebiger Lange auf Strings
vorgegebener Linge abbilden. Ein einfaches Beispiel einer Hasfunktion ist

h:N — Z/2Z

n +— ng+ny+---+nr_1 mod 2,

wobei Zf:ol n;2" die Bindrdarstellung der natiirlichen Zahl n ist. Bei Hashfunktionen,
die in der Kryptographie verwendet werden, sollte es zudem praktisch unmdoglich sein,
zu einem Hashwert h(x) das Urbild = bestimmen zu kénnen. Da die Bildmenge einer
Hashfunktion sehr viel kleiner ist, als der Definitionsbereich, kann diese nicht injektiv
sein. Trotzdem wird von einer Hashfunktion erwartet, dass es praktisch unmoglich
ist, zwei Elemente x1,z2 zu finden, deren Hashwerte h(z1), h(x2) gleich sind. Statt die
komplette Nachricht mit seinem privaten Schliissel zu signieren, reicht es nun, den Hash-
wert der Nachricht zu signieren. A sendet also neben ey, ,(x) den Wert dy,, , (h(z))
an B, wobei h eine offentliche Hashfunktion ist. B kann nun seinerseits den Hashwert
h(z) aus der Nachricht bestimmen und diesen mit dem Hashwert von A vergleichen.
Da es praktisch unmdglich sein sollte, zwei Elemente zu finden, deren Hashwerte gleich
sind, kann sich B bei Ubereinstimmung der Werte sicher sein, dass die Nachricht von
A stammt.

1.6.2 Der Diffie-Hellman Schliisselaustausch

Da die Public-Key-Verfahren im Vergleich zu den klassischen Verfahren sehr rechenauf-
wendig sind, werden diese in der Praxis hiufig nur zu der Ubermittlung des Schliissels
eines klassischen symmetrischen Verfahrens, welcher in der Regel kiirzer als die eigentli-
chen Nachrichten ist, eingesetzt. Eine weitere Moglichkeit, den Schliissel des klassischen
Verfahrens zu erzeugen und beiden Teilnehmern zugénglich zu machen, ist der Diffie-
Hellman-Schliisselaustausch:

1. A und B einigen sich auf eine Primzahl p und eine Primitivwurzel g von (Z/pZ)*.

2. A und B wéhlen nun a bzw. b € (Z/pZ)* und berechnen K, = g* mod p bzw.
K = ¢® mod p und senden ihr Ergebnis an der anderen.
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3. A und B berechnen nun K = (K3)® = ¢®* mod p bzw. K = (K,)’ = ¢** mod p.
Der gemeinsame Schliissel ist also K.

Die Sicherheit dieses Verfahrens liegt wie bei der ElGamal-Verschliisselung in der Schwie-
rigkeit diskrete Logarithmen, also den Wert von a bzw. b aus ¢° mod p bzw. g* mod p
zu berechnen.
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2 Zahlentheorie und Kryptographie
im Mathematikunterricht

2.1 Einleitung

»Die Mathematik ist die Konigin der Wissenschaften,
die Zahlentheorie ist die Konigin der Mathematik. “
C.F. Gauss

Neben der Analysis, der linearen Algebra, der analytischen Geometrie und der Sto-
chastik geht die Zahlentheorie im Mathematikunterricht insbesondere in der Sekun-
darstufe II ein wenig unter. In der Primarstufe und der Sekundarstufe I werden den
Schiilern die Regeln der Teilbarkeit und einige Merkregeln hierzu beigebracht, welche
dann in der Bruchrechnung ihre erste und einzige Anwendung finden.

Diese Arbeit zeigt auf, wie sich Zahlentheorie in Form eines abgeschlossenen The-
mas in der Sekundarstufe II unterrichten 148t. Es wird eine Unterrichtseinheit iiber 10
Doppelstunden beschrieben, welche als Teil dieser Arbeit mit grolem Erfolg in einem
Leistungskurs der Jahrgangsstufe 12 durchgefiihrt worden ist.

Diese Unterrichtseinheit kann auch im Rahmen eines Kurses zur diskreten Mathe-
matik, wie er jiingst in mehreren Bundesldndern im Lehrplan eingegliedert wurde, mit
einem Schwerpunkt auf die Verschliisselung und Codierung eingesetzt werden.

Thema der Unterrichtseinheit ist die Kryptographie vom antiken Caesar-Chiffre bis
zum aktuellen RSA-Verfahren. Erfahrungsgeméf (siehe hierzu auch [Puh98], [Som98|,
[Sch94]) ist bei diesem Thema eine hohe intrinsische Motivation seitens der Schiiler zu
beobachten, die vermutlich mit dem Bezug auf aktuelle Probleme aus der Lebenswelt
der Schiiler (Sicherheit im Internet, bei der drahtlosen Kommunikation,etc.) zu erkléren
ist.

Das Thema eignet sich gerade durch den historisch-genetischen Zugang sehr gut fiir
einen produktiven Mathematikunterricht (siehe hierzu [Jah00]) in welchem die Schiiler!
mit Hilfe von produktiven Aufgaben, die sowohl inner- als auch auflermathematisch
relevant sind, selbstentdeckend lernen koénnen.

Im Verlauf des Unterrichts wird darauf Wert gelegt, dass die Schiiler, angeleitet
durch Arbeitsblétter, selbststdndig Vermutungen aufstellen und diese dann anhand
paradigmatischer Beispiele, also solchen Beispielen, an denen bereits das Allgemeine
erkannt werden kann, verifizieren und zu begriinden versuchen. In vielen Fillen eriibrigt
sich damit ein strenger Beweis, welcher den Schiilern keine neuen Erkentnisse, bis auf
die Beweisstrategien und -methoden selber, welche aber hier nicht das Thema sind,
liefern wiirde.

Im Folgenden wird stets die allgemeine, méannliche Form geschlechterneutral verwendet
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2.2 Darstellung der Unterrichtseinheit

2.2.1 Das Caesar-Chiffre und Rechnen mit Restklassen
Inhalt

Nach einem Brainstorming zum Thema Kryptographie, bei dem die Bedeutung der
Kryptographie in der Geschichte (Hinrichtung von Maria Stuart, Enigma im 2.Welt-
krieg, Entscheidungen iiber Leben und Tod) und heute (e-commerce, Kommunikation
im Internet, mobile Kommunikation) gegeniibergestellt wird, werden die Schiiler mit
einem einfachen césar-verschliisselten Text

,Nrpph khxwh xp guhl

konfrontiert, welchen die Schiiler zu entschliisseln versuchen sollen. Dieser Text sollte
nicht zu einfach zu erraten sein, damit die Schiiler auf eine Hiufigkeitsanalyse angewie-
sen sind. Unter der Annahme, das bei der Verschliisselung jeder Buchstabe um dieselbe
Stellenzahl verschoben wurde, gibt die Haufigkeitsanalyse H «» E und damit G < D,
F < C usw. Als Schliissel wollen wir den Buchstaben bezeichnen, auf welchen das ,, A*
durch die Verschliisselung abgebildet wird, also in diesem Fall das ,D“ , da D < A.
Es stellt sich nun die Frage, wie man eine solche Verschliisselungsfunktion einfach
aufschreiben kann. Bezeichnen wir die Menge der Buchstaben des Alphabets mit
Y96 := {A,B,C,D,EF,....Z}, dann kann man die Verschliisselungsfunktion

f Y26 — X6

einfach angeben als Tabelle:

A|B|C|D|E|F]
DIE[F[H[H[T]

Die nichste Aufgabe ist es, eine geschlossene Darstellung dieser Funktion der Art
f(z) = ... zu finden, mit welcher man zum Beispiel auch einen Computer programmieren
konnte. Hierbei sollen die Schiiler in den Begriff der Restklasse eingefiihrt werden und
lernen mit diesen zu rechnen. Im Vergleich mit anderen Vorschldgen zur Behandlung
dieses Themas [Puh98|, [Som98], [Sch94] wird in dieser Arbeit ein groBerer Wert auf
den Begriff der Restklasse gelegt, da dieser eine wichtige Grundlage zum Versténdnis
der modernen Algorithmen in der Kryptographie ist und auch in anderen Bereichen
der Mathematik aber auch im téglichen Leben wie z.B. in der Musik [JohO1] oder im
Kalender eine Rolle spielt.

Um die Verschliisselungsfunktion f geschlossen darzustellen, ist es notig, die Buch-
staben in Zahlen zu codieren. Eine mdégliche sinnvolle Codierung wire z.B. A — 0,
B—1,C~ 2, usw.

An dieser Stelle wollen wir auf den Unterschied zwischen Verschlisseln und Codie-
ren hinweisen. Wahrend sich die Kryptographie mit der Geheimhaltung von Daten
beschiftigt, ist die Aufgabe der Codierung zunéchst einmal die Daten fiir die weitere
Verarbeitung vorzubereiten, z.B. unsere Codierung (Texte «» Zahlen), der ASCII-Code
als Beispiel fiir eine Binér-Codierung, der EAN-Code oder der ISBN-Code. Eine gu-
te Codierung bietet zudem h#ufig Sicherheit gegen Verabeitungsfehler, die z.B. durch
Stérungen in der Ubertragung zustande kommen kénnen. Beispiele hierfiir sind der

G|H|[I|J|K|L]|...
JIK|L|M|N|O]...
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oben genannte EAN- oder der ISBN-Code, bei denen die letzte Ziffer, die sogenannte
Priifziffer, aus den restlichen Ziffern berechnet wird. Um dies zu verdeutlichen, bietet
sich an dieser Stelle ein etwa einstiindiger Exkurs zum EAN-Code an. Siehe z.B. [Her00]

Mit Hilfe unserer Codierung kénnen wir die obige Verschliisselungsfunktion geschlos-
sen darstellen:

fla) =z +3,

da D +— 3, wobei x € Z,x < 25. Wir wollen uns an dieser Stelle noch keine weiteren Ge-
danken iiber den Definitions- bzw. den Wertebereich dieser Funktion machen, sondern
erst einmal den Beispielsatz ,,Schluss mit lustig” mit dem Schliissel ,,R“ verschliisseln.
Die Schiiler bekommen hierzu ein Arbeitsblatt, auf dem sie den Satz zunéchst mit Hilfe
der Tabelle, und danach mit Hilfe der geschlossenen Form der Verschliisselungsfunktion
verschliisseln sollen. Sie erhalten damit das folgende Schema:

codieren

SCHLUSS MIT LUSTIG — 18 02 07 11 20 18 18 12...
l fTabelle l fgeschlossen
JTYCLJJ DZK CLJZKX 35 19 24 28 37 35 35 29...

Die Schiiler erhalten also zunéichst zwei Chiffretexte - den codierten und den nichtco-
dierten. Diese sollten bei demselben Schliissel iibereinstimmen, also das Codewort 35
19 24 28 37 35 35 29... fiir den Chiffretext JTYCLJJ DZK CLJZKX stehen.

An dieser Stelle stellen die Schiiler fest, dass ein Buchstabe durch mehrere Zahlen re-
présentiert werden kann, und erstellen eine Tabelle, in welcher zu jedem Buchstaben
die dazugehorigen Zahlen aufgefiihrt sind:

A |B ¢ |[D [... |z
0,26,]1,27,[2, 28 [3,29,]... 25,
52, ... 51, ...

Die Schiiler beschéftigen sich weiterhin mit den Fragen
1. Wie viele Zahlen einen Buchstaben reprisentieren? - Unendlich viele
2. Représentiert jede positive ganze Zahl einen Buchstaben? - Ja

3. Wie kann man herausfinden, welchen Buchstaben eine ganze positive Zahl re-
prasentiert? - Mit Teilen durch 26 mit Rest.

4. Wie kann man alle Zahlen erfassen, die den Buchstaben ,B“ représentieren? -
14 26n mit n € Z, denn diese Zahlen haben alle den Rest 1.

Diese Fragen sollten die Schiiler beantworten kénnen und damit zu der ersten Definition
kommen:

Definition 2.2.1 (spezielle Definition von Klasse) Die Menge aller Zahlen, die
einen Buchstaben reprisentieren nennen wir ,Klasse“ des Buchstaben. Z.B. Klasse A
={0,26,52, ..., }. Statt Klasse A schreiben wir auch [A]sg, wobei der Index 26 bedeutet,
dass es insgesamt 26 Klassen gibt.
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Mit Hilfe des eben Erarbeiteten kénnen wir nun schreiben: [Ales = {26n| n € Z},
[Blag = {1+ 26n| n € Z} , usw. Die Menge aller Klassen nennen wir

Z./267 = {[Al2g, [Bag, - - - » [Z]26}-

Die Schiiler haben festgestellt, dass die Elemente einer Klasse durch Teilen mit Rest
entstehen. Deshalb wollen wir diese Klassen auch als Restklassen bezeichnen. Weiterhin
wollen wir festhalten, dass jede Restklasse unendlich viele Zahlen enthélt.

Als ein anderes Beispiel fiir Klassen betrachten wir nun die rationalen Zahlen. Hier
besitzt jeder Bruch unendlich viele Darstellungen, welche durch Erweitern entstehen.
Z.B. besteht die Klasse [2] aus allen Briichen, die den Wert 2 besitzen. [2] = {2, 3, g, .}

Wir haben nun eine Einteilung der positiven ganzen Zahlen in 26 Klassen gefunden.
ZT = [Al26N[BlagN- - -N[Z]26. (Diese Tatsache ist den Schiilern sofort klar. Jeder Beweis
in die Richtung, dass Aquivalenzklassen auf einer Menge M eine Partition von M
implizieren, wiirde diese einfache Tatsache verschleiern). Allerdings héngen die Namen
der Klassen von der Codierung ab. Wahlt man z.B. eine Codierung A — 1, B — 2,
usw. dann ist [A]sg = {1,27,53,...}. Eine Idee (auf die auch die Schiiler kommen) wére
es, die Klassen nach ihren kleinsten Elementen (also den kleinsten positiven Resten, die
nach dem Teilen mit Rest durch 26 entstehen) zu bezeichnen: [0]2¢ = {0,26,52,... },
()26 = {1,27,53,... }, ..., [25]26 = {25,51,76... } . Wir kénnen nun eine allgemeinere
Definition der Restklasse geben:

Definition 2.2.2 (Restklasse) Mit [a], bezeichnen wir die Menge aller Zahlen, die
beim Teilen mit Rest durch n denselben ganzzahligen Rest a lassen, wobei a das kleinste
positive Element dieser Klasse ist, und nennen diese Menge Restklasse modulo n.

Die Schiiler sollen diese Gedankengénge nun selbststéndig fiir die Mengen Z/7Z und
Z,/77 durchfiihren, Anwendungen fiir diese Mengen im téglichen Leben suchen und sich
iiberlegen, in welche Klassen die negativen ganzen Zahlen gehoren.

Anwendungen findet man fiir Z/7Z z.B. in der Uhr, den Monaten oder der Musik
[JohO1], fiir Z/7Z in den Wochentagen. Als Beispiel kann man den Schiilern die folgende
Aufgabe stellen, die sich mit Hilfe der Restklassen ohne zu grofie Gehirnakrobatik l6sen
l&sst und eine Motivation in das Thema Rechnen mit Restklassen ist.

Was war einen Tag vor vorgestern, wenn zwei Tage nach tibermorgen Donnerstag ist?

(aus ,Das Quiz“)
Losung: Sei [z]7 der heutige Tag. Gesucht ist dann [y]; = [z]7 — 1 -2 = [z]; — 3 &
[x]7 = [y]7 + 3. Zwei Tage nach iibermorgen ist Donnerstag:

@ 2

ol +2+2 2 g +4 2 2

lyle + 7= [yl = 3l
Der gesuchte Tag ist also Donnerstag und heute ist demnach Sonntag.

Von den Gleichheitszeichen der Gleichungskette ist vor allem das (3) erkldrungs-
bediirftig. Allgemein stellt sich die Frage: Wie rechnet man mit Restklassen?

Die Schiiler bekommen vermischte Aufgaben, in denen sie Restklassen mit Ganzen
Zahlen addieren und multiplizieren sollen, indem sie verschiedene Elemente der Klassen
mit ganzen Zahlen addieren und subtrahieren und priifen, in welcher Klasse jeweils das
Ergebnis liegt. So bekommen sie heraus, dass das Ergebnis unabhéngig vom gewéhlten
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Reprisentanten der Klasse ist. Weiterhin sollen sich die Schiiler anhand dieses Ergeb-
nisses iiberlegen, dass man zwei Restklassen miteinander addieren bzw. multiplizieren
kann, indem man je einen Komponenten jeder Klasse mit dem einer anderen Klasse
addiert oder multipliziert.

Diese Ergebnisse werden nun mit den Schiilern noch einmal gemeinsam an paradig-
matischen Beispielen nachgerechnet, da die Repriasentantenunabhéngigkeit der Grund-
rechenarten eine wichtige Grundlage der Kongruenzrechnung ist. Stellen wir uns den
Aufgabe [2]7 + 10 und [2]7 - 3. Zum Berechnen dieser Aufgabe nehmen wir uns ein be-
liebiges Element x € [2]7. Da alle Elemente der Restklasse [2]7 gemeinsam haben, dass
sie nach Teilen mit Rest durch 7 den Rest 2 lassen, ist  von der Form x = 2 + 7k mit
k € Z. Wir konnen also schreiben:

410 = 24+7k+10=(2+10)+ 7k =12+ Tk
24+ B+ +Tk=02+3)+7-(k+1)=5+7k
z-3 = (2+7k)-3=6+21k

Das Ergebnis ist in beiden Fillen unabhéngig vom gewéhlten Element x!

Weiterhin liefert uns die erste Zeile ein Ergebnis von der Form 12 + 7k. Dieses lésst
nach der zweiten Zeile beim Teilen mit Rest durch 7 denselben Rest wie 5+ 7k. Es liegt
also in der Restklasse [5]7. Wir haben damit zum einen gezeigt, dass

[2]7 + 10 = [2 + 10]7 und [2]7 -3 = [2 . 3]7

(wir hétten fiir x also am einfachsten das kleinste positive Element der Klasse, 2, wéhlen
sollen) und zum anderen nachgerechnet, dass [12]; = [5]7 gilt, also die Klassen zweier
Elemente gleich sind, wenn sich die Elemente selbst jeweils in der Klasse des anderen
Elements befinden.

Weiterhin f&llt auf, dass [2]7 4+ 10 dasselbe wie [2]7 4 3 ist. Damit liegt die Vermutung
nahe, dass auch [2]; 4+ 17 dasselbe Ergebnis liefert.

27 +17 = [2+17]7 = [19]7 = [5]7

Da 3,10,17 € [3]7 kommt man auf die Idee, dass [2]7 + [3]7 = [2 + 3|7 = [5]7 gilt.
Dieses Ergebnis kann nun mit den Schiilern ebenfalls nach demselben Schema wie
oben nachgerechnet werden.
Fiir den allgemeinen Fall stellen wir also die folgende Vermutung auf:

Vermutung 1 Seien a,b,c,n € Z. Dann gilt
1. [an = [b]n < (a € [Bln und b € [a],)
2 [aln+c=[a+dn und[aln-c=[a-dn
3. [aln + [Bln = [a + bln und [a], - [bln = [a - bln

Diesen Aussagen werden die Schiiler nach den gerechneten paradigmatischen Beispielen
sofort zustimmen, da wir keine spezifische Eigenschaft der Zahlen bei den Beispielrech-
nungen verwendet haben. Der allgemeine Beweis ist also aus der Sicht der Schiiler nicht
notwendig, da sie von der Richtigkeit der Aussage bereits iiberzeugt sind. Da der Beweis
keine neuen Zusammenhénge aufzeigt, hétte ein Vorfithren der analogen allgemeinen

35



2 Zahlentheorie und Kryptographie im Mathematikunterricht

Rechnung lediglich einen Selbstzweck und soll an dieser Stelle weggelassen werden,
damit wir uns wieder den Anwendungen in der Kryptographie zuwenden kénnen.
Am Ende dieses Kapitels definieren wir nun die Kongruenz.

Definition 2.2.3 Zwei Zahlen a,b € Z heiffen kongruent modulo n
a=b mod n,

wenn sie sich in derselben Restklasse [x], befinden, also wenn sie beim Teilen mit Rest
durch n denselben Rest lassen.

Es bleibt die Frage, in welche Klassen die negativen ganzen Zahlen eingeordnet wer-
den. Division mit Rest ist in diesem Fall fiir die Schiiler nicht befriedigend. Logisches
Auffiillen von Restklassentabellen lidsst vermuten, dass der folgende Zusammenhang
gilt:

Vermutung 2 —a € [z], © nlz — (—a) =z +a

Diese Tatsache kann zusammen mit den Schiilern nachgerechnet werden, und liefert
die Aquivalenz zu der Definition der Kongruenz, die man in den meisten Zahlentheo-
riebiichern findet:

Satz 2.2.4 a=b modn< nla—b

Mit Hilfe der Kongruenzrechnung kénnen wir die obige Verschliisselungsfunktion schrei-
ben als

f ot 7)267 — 7,267
[T]yg — [x]26+a oder

xr +— x+4+a mod 26,

wobel a der Schliissel ist.

Methoden, Ziele und Erlauterungen

In diesem ersten Abschnitt der Unterrichtseinheit lernen die Schiiler in der Kongruenz-
rechnung eine fiir sie neue Art der Mathematik kennen. Aus diesem Grund sollte ihnen
hier viel Zeit zum Uben der unbekannten Rechentechniken eingeriumt werden. Insge-
samt sind fiir diesen Abschnitt etwa 5-6 Unterrichtsstunden vorgesehen, wobei diese
Zahl in Abhéngigkeit von den Vorkenntnissen und dem Leistungsvermégen der Schiiler
etwas variieren kann.

Der Weg zunéchst den Begriff der Restklasse und dann den Begriff der Kongru-
enz einzufithren, wurde unter anderem auch deshalb gewé&hlt, weil einige Schiiler be-
reits Vorkenntnisse zur ,Modulo-“ Rechnung haben, welche sich aber zumeist auf das
Rechnen mit Rest beziehen und hier eher verwirrend als hilfreich sind. Zudem ist die
Motivation durch die Kryptographie gegeben und leicht nachzuvollziehen.

Falls die Schiiler es gewohnt sind, eigenstédndig zu arbeiten, kénnen mit Hilfe geeigne-
ter Aufgaben nahezu die gesamten Inhalte selbststéindig bis zur Vermutung 1 erarbeitet
werden. Sind die Schiiler das selbststéndige Arbeiten nicht gewohnt, oder kommen sie
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nicht alleine zu den Ergebnissen, sollten diese Schiiler umso mehr Aufgaben zum Rech-
nen bekommen, um sich das Rechnen mit Restklassen anzueignen.

Nach dieser Phase sollen die Schiiler wissen, was man unter dem Begriff Kryptogra-
phie versteht und das einfache Caesar-Chiffre zum Verschliisseln benutzen und es mit
Hilfe einer Héufigkeitsanalyse entschliisseln koénnen. Weiterhin sollen die Schiiler den
Begriff der Restklasse verstanden haben und mit Restklassen rechnen kénnen.

2.2.2 Verschliisseln durch Multiplikation und das multiplikative Inverse
modulo n

Die Schiiler haben bis jetzt Verschliisselungsfunktionen der Form f(z) =z +a mod n
kennen gelernt, die so genannten Verschiebechiffre. Da diese sehr einfach zu entschliisseln
sind, betrachten wir nun einen anderen Typ Verschliisselungsfunktion:

foutt  + Z/267 — 7267
fmult([x]QG) = a'[x]26

Zur Motivation bekommen die Schiiler die folgende Aufgabe:
Verschliissele den Satz ,,Anna kommt um drei“ mit der Verschliisselungsfunktion

f([z]26) = 3 - []26-

codieren

Anna kommt um drei — 001313001014 121219201203 17 04 08

»L fmult
ANNA EQKKF IK JZMY 2™ 6413 1300 04 16 10 10 05 08 10 09 25 12 24

An dieser Stelle treten zwel neue Probleme auf:
e ANNA wird durch das Verschliisseln nicht verdndert
e Wie sieht die Entschliisselungsfunktion aus?

Zum ersten Punkt kénnen wir bis jetzt nur sagen, dass eine Verschliisselungsfunktion
moglichst keinen Buchstaben auf sich selbst abbilden sollte, also keine Fixpunkte haben
sollte.

Die Entschliisselungsfunktion ist, naiv hingeschrieben, von der Form

_ lzlee {x}

g(lalae) = === 3],
Es stellt sich also die Aufgabe, ein beliebiges Element [z] € Zgg durch 3 zu teilen.
Offensichtlich ist dies bei den Vielfachen von 3 kein Problem. In den anderen Féllen
suchen wir eine Losung der Gleichung

[2]26 = [x]% < 3 [z]e6 = [x]2s & 26k =3z —x

Fiir z = [4]9¢ suchen wir z.B. k, z € Z, so dass die Gleichung 26k = 3z — 4 erfiillt ist.
Probieren ergibt als Losung: k = 1 und z = 10. Also ist 3-[10]26 = [4]26 < [10]26 = [3]26.
Die Schiiler bekommen nun ein Arbeitsblatt, auf dem sie einen kurzen Text entschliisseln
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und dabei diese Uberlegungen noch einmal wiederholen sollen. Zusétzlich bekommen
sie Aufgaben, in denen Gleichungen von der Form

a-z=1 mod n bzw. [a],[b], = [1]n

gelost, und die Losbarkeit dieser Aufgabe mit dem ggT(a,n) verglichen werden sollen.
Damit kommen wir zunéchst zu der

Definition 2.2.5 Ein Element [b],, € Z/nZ heifst multiplikatives Inverses oder Kehr-
wert von [al, € Z/nZ, wenn gilt [bl, - [a],, = [1], . Statt [b], schreibt man auch [1],
oder [a] ;L.

Diese Defintion ist den Schiilern bereits von den rationalen Zahlen bekannt. Im Falle
der rationalen Zahlen besitzt jede Zahl ungleich null einen Kehrwert. Die Aufgaben des
letzten Arbeitsblattes lassen uns das Folgende vermuten:

Vermutung 3 Das multiplikative Inverse oder der Kehrwert eines Elementes
[a]n, € Z/nZ ezistiert genau dann, wenn a und n teilerfremd sind.

Auf einen formalen Beweis und die Unabhingigkeit vom Reprisentanten a wollen wir
an dieser Stelle verzichten, aber eine geometrische Plausibilitdtsbetrachtung kénnte mit
den Schiilern durchgefiihrt werden: Die Forderung [a],[b], = [1], ist dquivalent zu der
Gleichung a - b+ k-n =1, k € Z. Stellen wir uns nun a und n als Strecken der Linge
a bzw. n vor und versuchen, Vielfache dieser Strecken aneinander zu legen, so dass
sich die Einheitsstrecke ergibt. (Dieses kann und sollte von den Schiilern ausprobiert
werden.) Die Schiiler werden erkennen, dass dies nur funktionieren kann, wenn a und
n teilerfremd sind, und dass die kleinste Strecke, die man auf diese Weise legen kann
die Lange ggT(a,n) hat.

Fiir das Multiplikationschiffre bedeutet diese Ergebnis, dass jede Verschliisselungs-
funktion der Form f([z],,) = [a]n[z], mit ggT(a,n) = 1 eine Entschliisselungsfunktion
der Form g([z],) = [a]; ![z], mit [a],[a];! = [1], besitzt. Denn dann gilt

n n

Statt zu teilen, multiplizieren wir hier mit dem Kehrwert. Es gibt also auch an dieser
Stelle wieder eine Analogie zum Rechnen mit rationalen Zahlen.

Die Schiiler bekommen nun die Aufgabe, obigen Text mit der Verschliisselungsfunk-
tion f([x]26) = 4[x]26 zu verschliisseln. Sie werden feststellen, dass diese nicht eindeutig
ist, da z.B. A — A und N — A. Wir halten also fest, dass eine Verschliisselungsfunktion
eindeutig oder injektiv sein sollte, da der Empfinger der Nachricht diese sonst nicht
eindeutig entschliisseln kénnte. Von einer formalen Definition der Injektivitdt wollen
wir absehen, da diese fiir die Schiiler wenig erhellend ist. Allerdings kénnten einige
Beispiele bekannter reeller Funktionen die Vorstellung eindeutiger Funktionen festigen.

Die Schiiler werden beim Legen der Strecken festgestellt haben, dass es im Fall
ggT(a,n) # 1 immer moglich ist, die Nullstrecke zu legen. Das heifit es gibt ein
k € Z so dass ab+ kn = 0 < ab = 0 mod n, oder [a],[b], = 0. Ist dies der Fall,
so nennt man [a], und [b], Nullteiler. Der in der Schule h#ufig vorkommende Schluss
[a]n[b]n = [0]n, = [a]n, = [0]n V [b], = [0],, ist hier also nicht mdglich, wenn ggT(a,n) # 1
ist.
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Weiterhin ist eine Verschliisselungsfunktion f([z],)

= a[x],, nicht eindeutig, wenn
ggT(a,n) =t > 1 ist. Denn dann wird das Element [n], :=

[_} auf [0],, abgebildet:

a-[i=|a-3] =3[0l =0l

Wir haben also herausgefunden, dass es Verschliisselungsfunktion der Form

f([z]n) = a[x]y, nicht eindeutig ist, wenn ggT(a,n) # 1 ist. Gilt hingegen ggT(a,n) =1,
dann ist f umkehrbar, mit der Umkehrfunktion g([z],) = [a],,![7]., wobei [a],! das
multiplikative Inverse modulo n von [al,, ist. In diesem Fall ist f auch eindeutig.

Als néchstes beschéiftigen wir uns mit der Frage, ob ein multplikatives Chiffre sicherer
als ein Verschiebechiffre ist. Die Schiiler bekommen hierzu einen Text, der mit einem
Multipliaktionschiffre verschliisselt wurde, und den sie ohne Wissen des Schliissels ent-
schliisseln sollen. Dieses geschieht in drei Schritten:

1. H&ufigkeitsanalyse zur Ermittlung des Schliissels a

2. Berechnung des multiplikativen Inversen [a],5 von [a]zs und Aufstellen der Ent-
schliisselungsfunktion g([x]2s) = [alog - []26

3. Entschliisseln des Textes mit Hilfe der Entschliisselungsfunktion g

Wir erkennen, dass diese Verschliisselung rechnerisch nicht so einfach zu entschliisseln

ist, wie das Verschiebechiffre. Sicher ist sie aber trotzdem nicht, da man sie mit Hilfe

einer kompletten Héufigkeitsanalyse (alle Buchstaben werden durch ihre Héufigkeiten

und Probieren entschliisselt) immer noch mit kleinem Aufwand entschliisseln kann.
Allgemein wollen wir jetzt den Begriff des Permutationschiffre einfithren:

Definition 2.2.6 FEine eineindeutige Funktion von einer Menge mit n Elementen in
sich selbst heifit Permutation.

Beispiele :

e Die beiden bekannten Funktionen des Verschiebe- und Multiplikationschifire :
f : Z/26Z — Z/QGZ, f([x]%) =a-+ [.%']26
fZ)26Z — ZJ26Z, f(|x]26) = a - [x]26, mit ggT(a,26)=

e Aber auch Funktionen, die nicht geschlossen darstellbar sind, wie

IR Z/26Z—>Z/26Z
DIE|F|[G|H]|I IJIKILI INJO|P]...
[ K[NJH[AJU[S[Z[Y[X[W[V][T][Q]..

Der Schliissel zu diesem Chiffre ist ,,ErikEinhaus® , genauso kéonnten die Buch-
staben aber auch wild durcheinander gewdiirfelt sein.

A|B|C|
E|R|I

Wie wir oben schon festgestellt haben, sollte bei einer Verschliisselung durch eine
Permutation darauf geachtet werden, dass ein Buchstabe nicht unverdndert bleibt.

Bei einer Hiufigkeitsanalyse reicht es nun nicht mehr aus, nur einen Buchstaben
herauszubekommen, sondern man muss alle Buchstaben nach ihren Héufigkeiten

finden.

Ergebnis: Jedes Permutationschiffre ldasst sich mit Hilfe einer Haufigkeitsanalyse ohne
Wissen des Schliissels entschliisseln.
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Methoden, Ziele und Erlauterungen

Kern dieses zweiten Abschnittes ist die Einfithrung des Begriffes des multiplikativen In-
versen eines Elementes a € Z/nZ und die Uberlegung, wann dieses existiert. Fiir diesen
Teil sind etwa drei Unterrichtsstunde vorgesehen, in denen die Schiiler zum grofien Teil
selbststandig Aufgaben bearbeiten sollen. Die Erfahrung zeigt, dass die Schiiler nicht
von selbst auf die Idee kommen, den grofiten gemeinsamen Teiler als Hilfsinstrument
fiir die Existenz des Inversen zu betrachten, sondern andere meistens kompliziertere
Regeln aufstellen. Da Betrachtungen mit Hilfe des gréfiten gemeinsames Teilers im Fol-
genden héufiger auftauchen, sollten die Schiiler schon an dieser Stelle daran gewdhnt
werden. Wenn nétig, muss dabei der Begriff des grofiten gemeinsamen Teilers noch
einmal wiederholt werden. Es zeigte sich jedoch, dass die Schiiler ein intuitiv richtiges
Gefiihl fiir Teilbarkeit und den grofiten gemeinsamen Teiler haben, vor allem wenn es
darum geht, zu entscheiden, ob dieser gleich oder ungleich eins ist, so dass an dieser
Stelle keine Probleme mit mangelnden Vorkenntnissen auftreten sollten.

Diese Phase des Unterrichts kann grofitenteils Schiiler orientiert, angeleitet durch
Arbeitsblatter ablaufen, so wie oben dargestellt. Die Grundideen sollten allerdings in
Frontalphasen erortert werden, da Denkweisen dieser Art den meisten Schiilern fremd
sein werden. Ist ein Kurs hingegen freies Arbeiten gewohnt, so bietet sich das Ein-
gangsproblem (finde die Entschliisselungsfunktion zu f([z]as) = 3[x]6) hierzu ebenfalls
gut an. Durch Computereinsatz (z.B. Maple, Derive, Excel) kann die Vermutung 3
zusétzlich fiir grofle n gestiitzt werden.

Nach dem jetzigen Stand des Unterrichts sollen die Schiiler den Begriff des multi-
pliaktiven Inversen kennen, wissen wann dieses existiert und dieses mehr oder weniger
systematisch berechnen kénnen. Sie sollen verstanden haben, warum eine Verschliisse-
lungsfunktion eindeutig sein und keine Fixpunkte haben sollte und den Begriff des Per-
mutationschiffres kennen. Zudem sollen sie die Unsicherheit eines Permutationschiffres
verstanden haben und in der Lage sein, ein solches mit Hilfe einer Hiufigkeitsanalyse
zu entschliisseln.

2.2.3 Verschliisseln in Blocken und das Paradoxon der klassischen
Kryptographie

Wir haben festgestellt, dass sich jedes Permutationschiffre durch eine Haufigkeitsana-
lyse entschliisseln ldsst. Wie kann man sich also gegen eine Héufigkeitsanalyse wehren?
Anhand einiger Aufgaben, welche die Schiiler in Kleingruppen bearbeiten, werden

sie mit dem Vigenere-Chiffre, nach Blaise de Vigeneére(1523-1596), einem franzosischen
Diplomaten, der dieses Verfahren 1586 der Offentlichkeit zugénglich machte, vertraut
gemacht:
Auf dem Arbeitsblatt wird zunéchst der Text ,, Treffen morgen um drei* in Blocken von
je zwei Buchstaben mit dem Schliisselwort ,,GN* verschliisselt:

(T R) (E F) (F E) (N M) (O R) (G E) (NU (MD) (R E) (I)

(G N) (G N) (G N)(GN) (G T) (G N) (G N) (GN) (GN) (G)

(Zz E) (KS) (L R) (S 2 (UE) MR) (T H (S Q (XK)(O

Die wesentlichen Unterschiede zu einem Permutationschiffre sind zum einen, dass ein
Buchstabe des Klartextes im Chiffretext durch zwei verschiedene Buchstaben darge-
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stellt wird, und zum anderem, dass ein Buchstabe im Ciffretext fiir zwei verschiede-
ne Klartextbuchstaben stehen kann, die Entschliisselung aber trotzdem eindeutig ist.
Fiir eine Haufigkeitsanalyse wird nun die Haufigkeit der Bigramme, also den Paaren
zweier aufeinander folgender Buchstaben, benotigt [Beu02]. Die Schiiler werden aber
wahrscheinlich auf eine andere Methode der Haufigkeitsanalyse kommen, indem sie ein-
fach jeden zweiten Buchstaben verwenden. In diesem Fall sind zum Entschliisseln zwei
Haufigkeitsanalysen notig, jede mit einer Halfte des Textes.

Fiir den Fall, dass die Schiiler mit der Vektorrechnung vertraut sind, sollen sie nun
iiberlegen, wie man die zu diesem Chiffre gehorige Verschliisselungsfunktion geschlossen
darstellen kénnte.

f o (Z)267) — (Z/267)?
([$]26> ( [z]26 + 6 >
>
[y]26 [yl26 + 13

Man konnte dieses Chiffre also auch als zweidimensionales Verschiebechiffre betrach-
ten.

Verschliisselungsverfahren wie das Vigenere-Chiffre, in welchen einem Klartextbuch-
staben mehrere Chiffretextbuchstaben zugeordnet sind, werden auch polyalphabetisch
genannt, im Gegensatz zu den monoalphabetischen Chiffren, die wir im letzten Kapitel
kennengelernt haben.

Die Schiiler werden nun aufgefordert, den obigen Text zunéchst mit dem Schliisselwort
,AUS“  also in Dreierblocken, und danach mit dem Schliisselwort

»EINSZWEIDREIVIERFUE*

zu verschliisseln. Die Schiiler werden erkennen, dass die Sicherheit der Verschliisselung
mit der Lange des Schliisselwortes zunimmt. Das fithrt uns auf die néchste

Vermutung 4 FEin Vigenére-Chiffre ist nicht mehr mit Hilfe einer statistischen Hdufig-
keitsanalyse zu entschliisseln, wenn das Schliisselwort genauso lang wie der zu ver-
schliisselnde Text ist.

An dieser Stelle bietet sich ein Exkurs {iber die Sicherheit von Kryptosystemen an. Diese
wire allerdings ein neuer, eigenstéindiger Abschnitt, welcher eine gute Stochastikkennt-
nis voraussetzt und iiber den Rahmen dieser Arbeit hinaus geht.[Buc99], [Beu02]

Das Ergebnis dieses Exkurses, dass ein Vigenere-Chiffre perfekt sicher gegen stati-
stische Analysen ist, wenn das Schliisselwort die gleiche Liange wie der Klartext hat
und aus zufillig gewahlten Buchstaben besteht, konnen die Schiiler auch ohne Beweis
einsehen. Die zusétzliche Bedingung des aus zuféllig gewéhlten Buchstaben bestehen-
den Schliisselwortes ldsst sich damit erkldaren, dass sich sonst eine statistische Analyse
anhand der Sprache des Schliisselwortes ansetzten lief3e.

Ein Vigenere-Chiffre mit diesen Eigenschaften nennt man auch Vernam-Chiffre nach
Gilbert Vernam (1890 - 1960), der dieses im Jahr 1917 herausfand, oder One-Time-Pad.

Die Schiiler sollen nun den zweiten Namen des Vefahrens diskutieren und dabei
erlautern, warum derselbe Schliissel nur einmal benutzt werden sollte. Hier stellt sich
nun die Frage nach der Praktikabilitdt des Verfahrens und warum sich dieses Verfah-
ren, obwohl es die optimale Sicherheit bietet nicht durchgesetzt hat. Eine Schwierigkeit
liegt in der Notwendigkeit fiir jede Nachricht einen neuen zufélligen Schliissel derselben
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Lénge der Nachricht zu erstellen. Darauf konnten die Schiiler entgegnen, dass es mit
Hilfe von Computern kein Problem sei, lange Zufallsstrings zu erzeugen. Um einer Dis-
kussion iiber Zufalls- und Pseudozufallszahlen von Computern zu entgehen, betrachten
wir lieber die ndchste Schwierigkeit, die auch fiir die Schiiler eine echte Schwierigkeit
darstellt: Der zufillig erzeugte Schliissel muss dem Kommunikationspartner mitgeteilt
werden, und zwar fiir jede Nachricht neu. Da der Schliissel dieselbe Lange wie die
Nachricht hat, stellt die Ubermittlung des Schliissels dasselbe Problem dar, wie das
Urspriingliche, das Ubermitteln der Nachricht. Diese Tatsache nennt man auch das

Paradoxon der klassischen Kryptographie Will man ein Geheimnis austauschen,
muss man vorher schon ein Geheimnis ausgetauscht haben

Die Schiiler werden an dieser Stelle viele Ideen haben, das Verfahren zu retten. Na-
he liegend sind hier Schliisselbiicher oder ein frei verfiigbares literarisches Werk als
Schliissel (auf dieses konnte man sich einmal im Jahr einigen). Die zweite Moglichkeit
verstof3t aber gegen die Forderung, dass der Schliissel eine zuféllige Zeichenkombination
darstellen sollte. Die Benutzung eines Schliisselbuches stellt dagegen vor allem in ei-
nem Netz aus vielen Kommunikationspartnern einen groflen Anspruch an die Logistik.
Zudem stellt sie ein grofles Risiko dar, falls ein Schliisselbuch unbemerkt in die falschen
Hénde geraten sollte. Ein Beispiel hierfiir ist die Entschliisselung der Enigma im zwei-
ten Weltkrieg, welche ebenfalls bei korrekter Durchfiihrung ein nahezu unknackbares
System darstellte.

An dieser Stelle wiirde sich auch ein Schiilerreferat zum Thema Enigma und ihrer
Entschliisselung anbieten. Es konnte dabei auch diskutiert werden, warum es gefidhrlich
ist immer dieselben Floskeln in den verschliisselten Nachrichten zu verwenden.

Methoden, Ziele, Erlduterungen

Da in diesem dritten Abschnitt im Wesentlichen keine neuen Mathematischen Inhalte
eingefiihrt werden, bietet sich eine an Aufgaben orientierte Schiilerarbeit an. So kénnen
die Schiiler bis zu der Vermutung 4 nahezu selbststéindig in Kleingruppen arbeiten und
sollten zu den erwarteten Erbgebnissen gelangen.

Sind die Schiiler mit der Vektorgeometrie vertraut, werden sie vermutlich trotzdem
einen Hinweis bendtigen, um das Vigenere-Chiffre als geschlossene Verschliisselungs-
funktion zu schreiben.

Andererseits bietet sich hier sogar die Moglichkeit, anschliefend mit dieser Frage nach
der geschlossenen Darstellung eine Einfithrung in das Gebiet der Vektorgeometrie zu
geben. Denn die Schiiler sehen an dieser Stelle, wie die Erfahrung zeigt, sehr schnell, dass
die Verschliisselungsfunktion der Beispielverschliisselung als Tupel geschrieben werden
konnte:

flz,y) = (z+6 mod 26, y+ 13 mod 26)

Dieses konnte nun geometrisch interpretiert werden. Jeder Buchstabe ist dann ein
Punkt in der Ebene, und jede Verschliisselung eine Verschiebung. Eine genaue Ausfithrung
dieser Idee wire aber sicherlich Thema einer eigenen Arbeit sein und wird deswegen
nicht weiter ausgefiihrt.

Weiterhin bietet sich in dieser Phase ein ausfiihrlicher Exkurs in die Stochastik und
Statistik an. Ausgehend vom Vigenere- und Vernamchiffre kénnte die statistische Si-
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cherheit von Kryptosystemen unterucht werden. Zusétzlich kénnten statistische Ana-
lysen untersucht werden, mit deren Hilfe man feststellen, ob eine mono- oder poly-
alphabetsiche Verschliisselung vorliegt, oder die Schliisselléinge eines Vigenere-Chiffre
bestimmen kann. (Kasinski- und Friedmann-Test [Beu02])

Da diese Uberlegungen uns aber dem Public-Key-Chiffre, dem Thema dieser Arbeit,
nicht ndher bringen, werden diese hier nicht vertieft.

Fiir diese dritte Phase sind (ohne die Exkurse zur Stochastik oder Vektorgeometrie)
etwa zwei Unterrichtsstunden vorgesehen.

2.2.4 Moderne Kryptographie

In der letzten Stunde haben die Schiiler das Paradoxon der klassischen Kryptogra-
phie kennengelernt. Dieses galt bis in die siebziger Jahre des letzten Jahrhunderts als
unlésbares Problem in der Kryptographie: Wollen zwei Parteien geheim miteinander
kommunizieren, dann miissen diese vorher einen geheimen Schliissel vereinbart haben.
Erst in den Jahren 1975-77 gelang es Ronald Rivest, Adi Shamir und Leonard Adleman
das Paradoxon der klassischen Kryptographie zu widerlegen.

Die Schiiler lernen nun also eine Mathematik kennen, die neuer ist, als alles andere,
was in der Schulmathematik gelehrt wird!

Da die Grundideen der Public-Key-Kryptographie sehr spannend und wichtig sind,
bietet sich eine Frontalphase mit iibersichtlichem Tafelbild an, auch damit eventuel-
le Fehlvorstellungen seitens der Schiiler sofort in der Diskussion ausgerdumt werden
konnen. Die Erfahrung zeigt, dass die Schiiler an dieser Stelle sehr gut mitarbeiten und
motiviert sind, die Ideen zu verstehen. Dieses lésst sich vermutlich damit erklédren, dass
sie das Paradoxon der klassischen Kryptographie verstanden und als echtes Problem
anerkannt haben, fiir welches es nun eine Lésung zu finden gilt.

Wir wollen die Grundideen der Public-Key-Kryptographie nun an den folgenden
praktischen Beispielen erldutern, und uns dazu das ,,Geheimnis® in einer abschlieSbaren
Kiste vorstellen.

Das Verschliisseln in der klassischen Krytographie, wie etwa mit dem Verschiebe-
oder dem Vigenere-Chiffre, beschreibt die folgende Abbildung;:

G

vy —
B: —

A%

Abbildung 2.1: Klassische Verschliisselung
A verschliisselt das Geheimnis mit seinem Schliissel A. Daraufhin muss er beides (das

verschliisselte Geheimnis und den Schliissel) an B iibermitteln. Um den Schliissel sicher
zu libermitteln, miisste er diesen wieder verschliisseln usw.
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Anfang der 70-iger Jahre hatten die Mathematiker Whitfield Diffie und Martin Hell-
man zwei Ideen, wie man sich geheime Nachrichten schicken kénnte, ohne vorher einen
Schliissel austauschen zu miissen!

@ Ao
o iras =7

Aw‘ A‘ ¢
.’ @ Bo
Bo— N—

Abbildung 2.2: Verschliisselung ohne Schliisselaustausch

1. Im ersten Schritt verschliisselt A mit seinem Schliissel
2. Im zweiten Schritt verschliisselt B noch einmal mit seinem Schliissel
3. Nun entschliisselt A mit seinem Schliissel

4. Nun kann auch B mit seinem Schliissel entschliisseln und hat das Geheimnis
entschliisselt

Dieses Verfahren kann man am Beispiel des Vernam-Chiffres verdeutlichen, indem sich
je zwei Schiiler eine kurze Nachricht ,schicken“. Allerdings ist dieses Verfahren mit
dem Vernam-Chiffre keinesfalls sicher, da ein Angreifer aus den verschliisselten Texten
die verwendeten Schliissel berechnen kann. Die Schiiler haben nun die Gelegenheit, in
die Rolle des Bosewichts zu schliipfen, welcher versucht, das Kryptosystem zu knacken.
Wie allgemein in der Kryptographie nehmen wir an, dass das Verschliisselungsverfahren
nicht geheim gehalten werden kann, also jeder Angreifer das Verfahren genau kennt und
somit der verwendete Schliissel die einzige Sicherheit bietet.

Wie dieses Beispiel zeigt, haben wir noch kein sicheres System gewonnen, da auch
unter Verwendung eines multiplikativen Chiffre, wie die Schiiler es oben kennengelernt
haben, der Angreifer die verwendeten Schliissel errechnen kann. (Erst wenn man Po-
tenzfunktionen benutzt, wird aus dieser Idee ein sicheres Chiffre, das Massey-Omura-
Chiffre.) Aber Diffie und Hellmann forschten weiter und schon ein paar Jahre spiter,
im Mai 1977, folgte in Zusammenarbeit mit Adi Shamir ihre néchste Idee, welche den
Durchbruch bringen sollte. (Abbildung 2.4)

Voraussetzung fiir dieses Verfahren ist, dass nur B einen Schliissel zum Entschliisseln
besitzt. Der Schliissel zum Verschliisseln ist dagegen allen zugénglich (hier: ein Laden,
der Schlosser fiir bestimmt Personen verkauft.) Wichtig ist vor allem, dass man aus der
Kenntnis der Verschliisselung nichts iiber das Verfahren der Entschliisselung herausbe-
kommen kann. Ein solches Verfahren nennt man Public-Key-Chiffre

Der theoretische Durchbruch war geschafft, er musste nun aber noch mathematisch

umgesetzt werden: Wir suchen also eine Verschliisselungsfunktion f, die zwar umkehr-
bar ist, (d.h. es gibt eine Funktion ¢ so dass g(f(x)) = x) von der die Umkehrfunktion
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n BB [ ]
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Abbildung 2.3: Idee des RSA-Verfahrens

g aber trotz Kenntnis von f praktisch nicht (ohne Zusatzinformationen) berechenbar
ist!

Die Funktionen, die wir bisher kennen gelernt haben, fallen hier weg, da wir subtra-
hieren und teilen kénnen, wir also aus dem Schliissel zum Verschliisseln den Schliissel
zum Entschliisseln berechnen konnen. (Allerdings kénnen die Schiiler das multiplikati-
ve Inverse, welches wie zum Teilen bené6tigen, nur durch Probieren finden. Bei grofien
Zahlen ist dies also praktisch unmoglich. Der 6ffentliche Schliissel wére also das Tupel
(a,n), wobei a und n zu der Funktion

r—a-xr modn

gehoren. Der private Schliissel wére ein b mit ab =1 mod n, welches sich nicht aus dem
Schliissel (a,n) berechnen liele. Der grofie Nachteil ist aber, dass auch der Empfénger
keine Chance hat, den privaten Schliissel zu berechnen. In der Klasse kénnte der Lehrer
die Rolle eines Trust-Centers spielen, und die geheimen Schliissel an die Schiiler ver-
teilen. Dieses wird aber an spéterer Stelle noch einmal mit den Schiiler probiert und
sollte hier hochstens erwéhnt werden.)

Bisher haben wir eine Klasse von Funktionen aufler Acht gelassen: Potenzfunktionen.
Zunéchst sollen die Schiiler Funktionen der Art f(z) = 2* mod n untersuchen. (In der
Literatur ist an dieser Stelle die Potenz zumeist mit e bezeichnet. Dieses sollte in der
Schule aber vermieden werden, da sonst die Gefahr einer Verwechselung mit der Euler-
schen Zahl vorliegt.)

Um zu vermeiden, dass Schiiler durch fehlende Vorkenntnisse den Anschluss verlieren
sollten an dieser Stelle die Potenzgesetze kurz wiederholt werden.

Die Schiiler sollen nun in Kleingruppen Funktionen der Form f(z) = z* mod p zu
verschiedenen Modulen p betrachten, und untersuchen, fiir welche Potenzen a diese
eindeutig sind. (Da wir uns in den letzten Stunden iiberlegt haben, dass dieses sinnvoll
ist.) Hierbei konnte eine Tabelle der Form

o 1 ... p-—1]geT(a,p) | geT(a,p—1)

N |
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hilfreich sein. Die Schiiler werden durch ihre Ergebnisse zu der folgenden Vermutung
kommen:

Vermutung 5 1. Die Funktion x — x®* mod p ist eindeutig,
wenn gilt ggT(a,p—1) =1

2. 2P~' =1 mod p fiir x #0 bzw. 2 =2 mod p

3. Man darf im Ezponenten nicht modulo p rechnen, (z.B. 6 =1 mod 5,
aber 8 # ' mod 5) sondern es gilt die Regel

b mod p

a=b mod (p—1)—z=zx

Die Vermutungen 1 und 2 werden die Schiiler mit ziemlicher Sicherheit herausfinden.
Die Vermutung 3 sollten dann in der Diskussion thematisiert werden und zunéchst
anhand der Tabellen, die die Schiiler erstellt haben {iberpriift werden.

Die Vermutung 5.1 wollen wir an dieser Stelle nicht beweisen, da wir fiir die Eindeu-
tigkeit einer Funktion keine formalen Kriterien eingefiihrt haben.

Der kleine Satz von Fermat kann mit Hilfe des binomischen Lehrsatzes und vollsténdi-
ger Induktion bewiesen werden:
1.Schritt:
Es gilt (x 4+ y)? = 2P + y? mod p fiir alle z,y € Z und p prim.

(z+y)P = xp+<]1)>:cp1y+---+<z>xpky’“+---+(pfl>xyp1+yp

Fpooiq0-29P ' +9” modp

a? +0- 2Pty 4o 40 aP Ry
2’ + 9P mod p

2. Schritt:
Esgilt 22 =(14+1P=1P4+1?=14+1=2 mod p
sowie 3P = (1+2)P=1P+2P=14+2=3 mod p

3. Schritt: Vollstindige Induktion
Induktions Annahme: Gelte also a? = a mod p
Induktions Schritt a — a + 1:

(a+1)P =d’+1P=a+1 modp

Es stellt sich nun die Frage, inwieweit dieser Beweis mit den Schiilern ausgearbeitet
werden sollte. Ist den Schiilern der binomische Lehrsatz unbekannt, ist der Beweis fiir
die Schiiler sinnlos, denn dann miissten sie den ersten Schritt hinnehmen und kénnten
auch gleich den kleinen Satz von Fermat hinnehmen.

Ist der binomische Lehrsatz bekannt, miissen die Schiiler zunéchst nachrechnen, dass
gilt (§) = % = 0 mod p. Dies glaubt man (und auch die Schiiler) naiv
sehr schnell, da der Faktor p im Z&hler des Binomialkoeffizienten auftaucht. Zusétzlich
miisste man sich jedoch iiberlegen, dass p auch wirklich in der Primfaktorzerlegung des
Binomialkoeflizienten auftritt. Da & < p und p prim, kann aber p nicht gekiirzt werden

und tritt somit als Primfaktor in der Zerlegung des Binomialkoeffizienten auf.
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Den zweiten Schritt werden die Schiiler nachvollziehen kénnen, und er sollte ihnen
als Plausibilitdtsbetrachtung fiir eine beliebige natiirliche Zahl geniigen. Der kleine Satz
von Fermat gilt aber auch fiir negative ganze Zahlen. Ob dieser Beweis auch fiir negative
Zahlen anwendbar ist, oder ob es hierfiir ein anderes Argument gibt, konnte man den
Schiilern als freiwillige Knobelaufgabe stellen. Formal kann man nachrechnen, dass gilt
(-1)P=(1-2P=1-2"=1-2=—1 mod p.

Die formale vollsténdige Induktion sollte nur durchgefithrt werden, wenn die Schiiler
mit dieser gut vertraut sind, da den Schiilern ein formales Aufschreiben keine neu-
en inhaltlichen Erkenntnisse bringt, abgesehen von der Anwendung der vollstiandigen
Induktion als Beweisinstrument.

Nun kénnen wir die Vermutung 5.2 formal nachrechnen:

a=b mod (p—1) _ _
¢ = g0 TRe=1) = b (P 1)k =2’ modp

Beispiele

1. Wir betrachten nun die Funktion f(z) = 2> mod 5. Diese kommt als Verschliisse-
lungsfunktion in Frage, da ggT(3,4) = 1, und sie damit eindeutig ist. Wie sieht
nun aber die Entschliisselungsfunktion aus?

Im Reellen hétte die Umkehrfunktion die Form g(z) = xs , ist also auch eine
Potenzfunktion. Versuchen wir hier also auch den Ansatz g(z) = ¢ mod p. Fiir
die Entschliisselungsfunktion sollte gelten g(f(z)) = z, also

() =2 =2! mod 5

Mit Vermutung 5.2 wissen wir, dass dies der Fall ist, wenn 3d =1 mod 4 ist. Wir
suchen also das multiplikative Inverse von [3]4. Dieses existiert, da ggT(3,4) =1
ist. Wir sehen hier also, dass unsere Vorraussetzung fiir Eindeutigkeit uns gleich-
zeitig die Existenz des Inversen, also der Potenz der Entschliisselungsfunktion
sichert. Durch Probieren bekommen wir heraus b = 3. Damit haben wir als Ver-
schliisselungsfunktion gefunden g(z) = 2 mod 5 und es gilt tatséichlich

g(f(x) = @2 =23 =2"=2% 2'=2-1 mod5

2. Die Schiiler bearbeiten nun die folgende Aufgabe in Kleingruppen:
Welche ganze Zahlen kommen in Z/117Z als Exponenten fiir eine Entschliisselungs-
funktion Frage und wie sehen die dazugehorigen Entschliisselungsfunktionen aus?

Wir haben also ein Kryptosystem gefunden:

e Verschliisselungsfunktion f(z) = 2® mod p, p prim, ggT(a,p — 1)=1

d

e Entschliisselungsfunktion g(x) = 2% mod p, mit d so dass ad =1 mod (p — 1)

Der offentliche Schliissel ist in diesem Fall der Exponent a sowie der Modul p der
Verschliisselungsfunktion. Der private Schliissel ist das Paar (d, p), bestehend aus dem
Exponenten und dem Modul der Entschliisselungsfunktion.

Fiir die Schiiler ist dieses eine Art Public-Key-Chiffre, da sie bei grolen Zahlen nicht
in der Lage sind, d aus a zu berechnen, und es bietet sich an, ein Verzeichnis mit
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Offentlichen Schliisseln zu erstellen, so dass die Schiiler sich gegenseitig Nachrichten
schicken koénnen. (Der Lehrer kann nun als ,, Trust-Center“ auftreten und den Schiilern
ihre privaten Schliissel berechnen). Zum Codieren der Nachrichten (und dem Sichern
gegen eine Héufigkeitsanalyse) werden wir uns spéter noch Gedanken machen miissen.

Wie die Schiiler feststellen, ist dies kein Public-Key-Chiffre, da der Lehrer offen-
sichtlich in der Lage ist, zu jedem offentlichen Schliissel ohne Zusatzinformationen den
privaten Schliissel zu bestimmen. Wir miissen also weiter suchen und betrachten nun
die Potenzfunktionen im néchst-einfachen Fall:

f(z) =% mod (pq)
mit p, ¢ prim. Die Schiiler untersuchen wieder die Fragen:

1. Fiir welche Exponenten a ist eine solche Funktion eindeutig?

b

2. Unter welchen Bedingungen gilt % = 2” mod (pq)?

Die Erfahrung zeigt, dass die Schiiler sofort die folgenden Vermutungen aufstellen:

Vermutung 6 1. Die Funktion f(x) =z mod (pq) ist eindeutig, wenn
99T(a,p — 1)=1 und g9T(a,q —1) =1

2. Es gilt * = 2 mod (pq) wenn a =b mod (p —1) und a =b mod (¢ — 1)

Diese Vermutungen kénnen die Schiiler zunéchst an kleinen Beispielen verifizieren. Die
zweite Vermutung kann man auch einfach nachrechnen:

Gelte also @ = b mod (p — 1), dann folgt 2% = 2* mod p und damit p|(z® — z°). Gelte
weiterhin @ = b mod (¢ — 1), dann folgt weiter 2% = 2 mod ¢ und damit ¢|(z® — z°).
Insgesamt folgt dann, da p und ¢ teilerfremd sind, pq|(z* — xb) und damit

2% = 2 mod (pq).

Die Schiiler werden nun aufgefordert mit Hilfe dieser Vermutung ein Chiffre mit der
Funktion f(z) =z mod (pq) zu erstellen:

e Verschliisselungsfunktion: f(z) = x®

und ggT(a,q—1) = 1.

mod (pq), p,q prim und ggT(a,p — 1)=1

e Entschliisselungsfunktion: g(z) = 2¢ mod (pq), mit ad = 1 mod (p — 1) und

ad =1 mod (¢ —1).

Dann gilt wirklich g(f(z)) = 2°? = 2 mod (pq) nach der Vermutung 6.2.

Beispiele:

1. Wir betrachten die Funktion f(z) = 27 mod 15. Diese ist nach unseren Kriterien
eine Verschliisselungsfunktion, da ggT(7,2) = 1 und ggT(7,4) = 1. Zum Aufstel-
len der Entschliisselungsfunktion miissen die beiden Kongruenzen 7d =1 mod 2
und 7d = 1 mod 4 gelést werden. Durch Probieren kommt man schnell auf die
Losung d = 3 und damit auf die Entschliisselungsfunktion g(z) = 2*! mod 15.

Es stellt sich nun die Frage, ob dieses Chiffre ein Public-Key-Chiffre ist. Zum
Verschliisseln benotigt man die Potenz a sowie das Modul n = pq, diese miissten
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also offentlich sein. Zum Entschliisseln bené6tigt man neben dem Modul n nun
die Potenz d. Ist es moglich, aus dem 6ffentlichen Schliissel (a,n) die Potenz d zu
berechnen? Fiir die Schiiler erscheint diese Frage zunichst sinnlos, da sie selbiges
eben getan haben. Deshalb sollen sie nun das néchste Beispiel rechnen:

2. Der offentliche Schliissel ist das Paar (a,n) = (127,178729). Wie lautet der private
Schliissel?

Es wird fiir die Schiiler ohne weitere Hilfe nahezu unméglich sein, die Faktorisierung
von 178729 = 367 - 487 zu finden. Auch wenn die Schiiler diese herausfinden sollten,
diirfte es fiir sie unmoglich sein, die Kongruenzen

127d =1 mod 366
127d =1 mod 486

zu losen.

Deshalb lernen die Schiiler nun den euklidischen Algorithmus kennen. Die Erfahrung
zeigt, dass die Schiiler an dieser Stelle stark motiviert sind, ein Verfahren zu lernen,
mit dem sie in der Lage sind, die Kehrwerte modulo n zu bestimmen. Zudem bie-
tet die Kenntnis der Kongruenzrechnung einen natiirlichen Einstieg zum euklidischen
Algorithmus.

Die Schiiler sollen hierzu noch einmal die Restklassen modulo 6 bzw. 12 und betrach-
ten, und jeweils die gemeinsamen Teiler der Elemente der Klassen mit 6 bzw. mit 12
bestimmen. So werden sie zu der folgenden Vermutung kommen:

Vermutung 7 Alle Elemente einer Klasse |al, besitzen mit n dieselben gemeinsamen
Teiler. Insbesondere ist dann der ggT(a,n) fir alle a € [al, derselbe.

Diese zunéchst vielleicht verbliiffende Tatsache kann man leicht nachrechnen:
Seien b,c € [al],, dann ist b = ¢+ k - n, mit k € Z. Also ist jeder gemeinsame Teiler
von ¢ und n auch ein Teiler von b. Andererseits ist ¢ = b — k - n, also ist auch jeder
gemeinsame Teiler von b und n ein Teiler von c. Die gemeinsamen Teiler der Elemente
einer Klasse modulo n mit n sind also nur von der Klasse abhéngig.

Diese Tatsache kann man nun zur Bestimmung des groéfiten gemeinsamen Teilers
benutzen:

geT(76,23) = ggT(7,23) da 7 € [76]q3
= ggT(7,2) da2e€ [23]7
= ggT(1,2) dale€|[7)

= 1 da 1 der einzige Teiler von 1 ist.

Nachdem die Schiiler ein paar Aufgaben nach diesem Schema gerechnet haben, werden
sie aufgefordert, ihre Rechnungen etwas genauer aufzuschreiben. Fiir das obige Beispiel
bedeutet dies:

6 = 3-23+4+7
23 = 3-T+2
7T = 3-2+4+1
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Durch sukzessives Einsetzten der erste und zweiten Zeile in die dritte erhilt man:
1=10-76 —33-23

Diese Rechnung wird den Schiilern zunéchst wenig sinnvoll erscheinen. Nach der fol-
genden Umformung sollten einige Schiiler erkennen, dass wir ein Inverses von [76]a3
gefunden haben.

10-76=1+33-23 & 10-76 =1 mod 23

Nachdem die Schiiler einige Aufgaben zur Ubung gerechnet haben, kommen wir wieder
zu unserem Verschliisselungsverfahren. Gesucht war die Entschliisselungsfunktion zum
Schliissel (a,n) = (127,178729). Wie hatten zunéchst die Zerlegung 178729 = 367 - 478
gefunden und mussten zur Entschliisselung die Kongruenzen

127d = 1 mod 366 (< d =49 mod 366 < d =49 + 366k)
127d = 1 mod 486 (< d =199 mod 486 < d = 199 + 4861)

16sen. Die Schiiler werden nun beide Kongruenzen fiir sich 16sen kénnen. Ein neues Pro-
blem ist nun, ein d zu finden, welches beide Kongruenzen 16st. Versuchen die Schiiler
dieses Problem rechnerisch durch Gleichsetzten zu l6sen, so erhalten sie die diophanti-
sche Gleichung

366k + 4861 = 150

bzw. die Kongruenz 366k = 150 mod 486. Diese lésst sich ebenfalls mit Hilfe des
euklidischen Algorithmus l6sen:

ggT(486,366) = 6=4-366—3-486
= 25.6=(25-4)-366 — (25-4) - 486
& 366-100 =150 mod 486 = k = 100

FEinsetzen ergibt d = 49 + 366 - 100 = 36649. Wir haben also eine Entschliissellungs-
funktion g(x) = 23544 mod 178729 gefunden.

Ein anderer moglicher Weg, den die Schiiler entdecken konnten wire es, die Kongru-
enz 127d =1 mod (366 - 486) zu 16sen. Der euklidische Algorithmus gibt

1=7002-127 — 5 - (366 - 486)

als Losung d = 7002 einen kleineren Entschliisselungsexponenten. Eine Probe zeigt,
dass dieser wirklich ein Entschliisselungsexponent zu der gegebenen Verschliisselungs-
funktion ist. Dieses Beispiel bringt uns auf die Vermutung:

Vermutung 8 Gilt a-d=1 mod ((p—1)(q — 1)) dann folgt

= 1 mod(p—1)
1 mod (¢ —1)

fir p,q prim und a,d € Z.
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Den Beweis kénnte man den Schiilern iiberlassen, oder als Zusatzaufgabe in einer Klau-
sur stellen, da hier ein Grundverstdndnis iiber die Definition der Kongruenz abgefragt
wird.

An welcher Stelle liegt aber die Sicherheit des Verfahrens? Sie muss nun in der Fak-
torisierung grofler Zahlen liegen. Um den Schiilern einen Eindruck dieses Problems
zu vermittlen, sollen sie als Hausaufgabe mit Hilfe eines Computeralgebrasystems auf
einem Computer oder Taschenrechner die Zahl

46767338770742540402577385503936331881421649936385 = (249 — 1) - (26 — 1)

faktorisieren, bzw. nach Primzahlen in der GroBenordnung 2°° suchen.

Sie werden feststellen, dass diese Aufgaben auch mit schnellen Heimcomputern nicht
ohne weiteres zu losen sind.

Das RSA-Verfahren

Wir haben nun ein Verschliisselungsverfahren kennen gelernt, welches nach seinen Ent-
deckern Ronald Rivest, Adi Shamir und Leonard Adleman ,,RSA-Verfahren“ genannt
wird.

1. Wahle zwei Primzahlen p, ¢ und bilde deren Produkt n =p - q.
2. Wiébhle ein [ mit ggT(l,p — 1) =1 =ggT(l,q — 1)
3. Bestimme d, sodas[-d=1 mod (p—1)-(¢—1)

4. Der offentliche Schliissel ist das Paar (I,n), der private Schliissel das Paar (d,n).
Die Verschliisselungsfunktion ist die Funktion f(x) = ' mod n, die Entschliisse-
lungsfunktion die Funktion g(z) = 2% mod n.

Dies ist eine Public-Key-Verschliisselung, da es nicht moglich ist, aus dem o&ffentli-
chen Schliissel den privaten zu bestimmen. Denn um d zu berechnen miisste man die
Primfaktorzerlegung von n kennen, welche aber geheim ist.

Als letztes Problem muss nun einer Haufigkeitsanalyse vorgebeugt werden. Wir haben
oben gesehen, dass dieses am besten durch ein Verschliisseln in Blocken geschieht. Wir
haben eine Moglichkeit kennengelernt, Texte in Blocken zu codieren und diese dann
zu verschliisseln. Wir wollen nun eine zweite Moglichkeit betrachten, einen Text in
Blocken zu codieren. Die Schiiler bekommen hierzu ein Arbeitsblatt, auf dem zunéchst
das Dezimal- und das Dualsystem wiederholt werden. Hiernach sollen die Schiiler sich
iiberlegen, wie ein Zahlensystem zur Basis 26 aussehen wiirde:

Jede Zahl hat eine Darstellung

ZTog = ap - 26" + -+ a1 - 26 + ag
mit a; € {0,1,...,25} Fiir die Zahlen {0,1,...,25} kénnen wir nun nach unserer An-
fangscodierung die Buchstaben {A B,...,Z} schreiben.
Beispiele:
1. Das Wort (oder besser die Zahl) ,TREFFENy“ steht dann fiir
1926 +17-26° +4- 26" + 526 +5-26° +4 - 26 + 13
und hat den dezimalen Wert 6073302417.
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2. Verschliissele ,, Treffen um drei“ in Zweierblocken mit dem o6ffentlichen Schliissel
(n,1) = (671,131).

Methoden, Ziele, Erldauterungen

Fiir diesen Hauptteil der UE sind 5-6 Unterrichtsstunden vorgesehen. In den ersten
beiden Stunden werden im Unterrichtsgesprich zunéchst die Ideen von Diffie und Hell-
mann besprochen. Erfahrungsgeméif sind diese fiir die Schiiler schnell einsichtig und
die Schiiler arbeiten gut mit. Um den Unterricht handlungsorientierter zu gestalten,
konnte der Lehrer kleine abschlieSbare Kisten (oder Briefkésten) mitbringen, um das
Public-Key-Prinzip zu verdeutlichen.

Nachdem die Schiiler die Grundideen verinnerlicht haben, gilt es Funktionen zu fin-
den, mit denen diese Ideen umsetzbar sind. Hierzu unteruchen die Schiiler zunéchst
Potenzfunktionen modulo n mit Hilfe des vorgegebenen Schemas, ohne welches sie we-
nig Chancen hétten, die Regelméfigkeiten zu erkennen und kommen auf die Vermutung
5. Diese Vermutung ist die Grundlage fiir das RSA-Verfahren und sollte deshalb soweit
es geht bewiesen werden.

In diesem Abschnitt wird nun von der Restklassenschreibweise zu Kongruenzschreib-
weise iibergegangen, da diese die Literatur beherrscht und ohne verwirrende Indizes und
Klammern auskommt. Die Schiiler sollten aber nun mit dem Rechnen mit Restklassen
vertraut genug sein, und dieses ohne Probleme akzeptieren.

Die Vermutung 5 liefert ein Verschliisselungsverfahren, welches allerdings kein Public-
Key-Verfahren ist. Fiir die Schiiler ist der Schritt zu Vermutung 6 durchaus natiirlich
und sie sehen keinen Anlass diese zusétzlich zu beweisen. Man sollte aber darauf hin-
weisen, dass diese nur deshalb richtig ist, weil p und ¢ Primzahlen sind. Die Schiiler
konnten sich als Hausaufgabe ein Gegenbeispiel iiberlegen fiir den Fall, dass p und ¢
keine Primzahlen sind.

Weiterhin bekommen wir durch den kleinen Satz von Fermat eine Moglichkeit, die
Inversen modulo p zu bestimmen, da fiir p prim gilt:

-1

a l = qP?

mod p, fiira#0 mod p
Mit der Vermutung 6 kann man sogar zeigen, dass fiir die Inversen modulo pq gilt:
o' =ad""P"% mod (pq)

Es stellt sich allerdings die Frage, ob man dieses den Schiilern an dieser Stelle mitteilen
sollte, da hierdurch die Motivation, den euklidischen Algorithmus kennen zu lernen, ge-
senkt werden konnte. Kommen die Schiiler allerdings von selbst auf diese Formel, dann
kann ein Vergleich der Rechenzeit fiir sehr grofie n mit dem euklidischen Algorithmus
angestrebt werden.

Durch die Vermutung 6 haben die Schiiler nun ein neues Verschliisselungsverfahren,
das auf den ersten Blick genauso aussieht wie das vorherige. Beim Rechnen des Beispiels
merken sie dann aber, dass mehr Schwierigkeiten auf sie zukommen, allerdings ohne die
Schwierigkeit des Faktorisierens von n zu betrachten. Deshalb wird auf das Problem
der Faktorisierung grofler Zahlen spéter genauer eingegangen.

Die Erfahrung zeigt, dass die Schiiler nun eine hohe Motivation aufweisen, den eukli-
dischen Algorithmus kennen zu lernen, was mit dem bisher gelernten auch keine grofles
Problem ist.
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Nach diesem Unterricht sollten die Schiiler Losungen fiir das Paradoxon der klassi-
schen Kryptographie kennen, die Grundideen des Public-Key-Chiffre verstanden haben
und den RSA-Algorithmus anwenden koénnen. Weiterhin sollen sie den Satz von Fer-
mat mit seinen Folgerungen, sowie den euklidischen Algorithmus kennen und letzteren
anwenden konnen.

2.2.5 Ausblicke

Fiir die gesamte Unterrichtseinheit, wie sie in den Abschnitte zuvor dargestellt worden
ist, sind etwa 15-20 Unterrichtsstunden geplant. Nach diesem Unterricht verfiigen die
Schiiler iiber Grundkenntnisse der Kryptographie, sowie im Rechnen mit Restklassen.
An dieser Stelle folgen nun einige Anregungen, wie der Unterricht nach dieser Unter-
richtseinheit fortgesetzt werden kann.

1. Mo6chte man noch mehr Zeit mit den modernen kryptographischen Verfahren
verbringen, konnte man zunéchst auf die Rechenintensivitit des RSA-Verfahren
hinweisen. Die Schiiler koénnten auf die Idee kommen, dass es reichen wiirde, den
Schliissel eines klassichen Verfahrens mit RSA sicher zu iibermitteln, da dieser
in der Regel nicht so lang ist. In diesem Kontext kénnte auch eine vereinfach-
te Version des DES von den Schiilern erarbeitet und das schon angesprochene
Schema von Diffie-Hellmann betrachtet werden. Mathematisch fiihrt dieses auf
die Untersuchung von Funktionen der Form x — a® mod n und auf das Problem
des diskreten Logarithmus.

2. Neben der Verschliisselung ist die digitale Signatur ein wichtiges Gebiet der mo-
dernen Kryptographie. Es kénnte zunéchst das Massey-Omura-Verfahren bespro-
chen werden, bei welchem, wie bei jedem Public-Key-Verfahren, eine Signatur
der Nachrichten notig ist um sicherzustellen, dass die Kommunikation wirklich
mit dem gewiinschten Gesprichspartner stattfindet. Hiernach kénnen mit den
Schiilern verschiedene Signatur-Verfahren besprochen werden.

3. In jedem Fall bietet es sich an diese UE im Informatik-Untericht zu begleiten
und die besprochenen Algorithmen zu programmieren. Nach der UE koénnten die
Schiiler dann mit einer PGP-Version experimentieren.

4. Sind die Schiiler von der Zahlentheorie fasziniert, bietet es sich anschlieSend
an, Diophantische Gleichungen zu l6sen oder die Existenz und Eindeutigkeit der
Primfaktorzerlegung zu betrachten, welche wir implizit in der gesamten UE be-
reits benutzt haben.

5. Mochte man nun zum klassischen Analysis-Unterricht iibergehen, kénnte man als
Ubergang das Secret Sharing betrachten. Je 5 Schiiler bekommen ein Tupel (z, ),
von dem jeder Schiiler weif}, dass der Punkt (z,y) auf dem Graphen einer Funkti-
on 5. Grades liegt. Die Aufgabe der 5 Schiiler ist es nun, die Funktionsgleichung zu
bestimmen. In einem Kurs mit ca. 15-20 Schiilern ist ein Schnittpunkt der so von
den einzelnen Gruppen bestimmten Kurven (wenn mdoglich besitzen alle Kurven
genau einen Schnittpunkt) der gesuchte Punkt. (Man kénnte ein Koordinatensy-
stem in einen Stadtplan integrieren, so dass dieser Punkt einen bestimmten Ort
angibt.) Die Schiiler erkennen nun, dass nur alle gemeinsam diesen Punkt finden
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konnten.

Beispielaufgabe.

fi: (=1,0),(0,0),(1,1),(3,36), (4,100)

f2: (1,0),(-2,9), (3,12) & Extremwerte an den Stellen x = 0 und =z = %\/%
f3:(0,0),(3,4), (4,0), (5,5), (—3 + 2/13,0)

Gesucht ist der Schnittpunkt aller Graphen der Funktionen.

2.3 Evaluation des durchgefiihrten Unterrichts

Im Rahmen dieser Arbeit wurde die oben dargestellte Unterrichtseinheit in einem Lei-
stungskurs der 12. Jahrgangsstufe mit Erfolg durchgefiithrt. Am Ende der Unterrichts-
einheit wurden die Schiiler gebeten, einen Fragebogen zum Unterricht auszufiillen. Das
Ergebnis dieser Befragung soll hier kurz wiedergegeben werden.

Der Fragebogen gliederte sich in drei Bereiche: (1) Fragen allgemein zum Unterricht,
(2) Fragen zum Thema und (3) Fragen zu der Person des Lehrers. Fiir diese Arbeit
sind insbesondere die Fragen der 2. Kategorie von Interesse:

1. | Das Thema hat mich mehr 000o0og  weniger interessiert als der {iibli-
che Unterricht
2. | Das Thema bringt mir | mehr 0oooo  weniger als der iibliche Mathe-
fiir mein spéteres Leben matikunterricht
3. | Ich wiirde gerne mehr 0oodo  nicht noch | tiber die Zahlentheorie
mehr erfahren
4. | Ich wiirde gerne mehr Oggoo  nicht noch | tiber die Kryptographie
mehr erfahren
5. | Im Unterricht haben wir | Zahlen- ooooo  Krypto- behandelt
zu viel theorie graphie
6. | Ich hatte das Gefiihl, | ausreichend OOOOO  nicht aus-
mein Vorwissen war reichend
7. | Das Thema hat mir Spafl ooooo keinen gemacht.
Spafl

Die Auswertung der Fragebogen der insgesamt 12 befragten Schiiler ergab das fol-
gende Ergebnis:

Frage O O ] m] m]
1 mehr 3 5 4 0 0 weniger
' 2% | 41,7% | 33,3% | 0 0 g
2 mehr 2 L 5 4 0 weniger
' 16,7% | 83% | 41,7% | 33.3% | 0 g
3 4 1 2 2 .
3. mehr 5504 333% S3% 167% [ 16.7% nicht noch mehr
3 1 6 2 0 .
4. mehr 55, S3% 507, 6.7% i nicht noch mehr
. 1 2 9 0 0 .
5. Zahlentheorie 83% | 16.7% 750 ) ) Kryptographie
. 5 4 2 0 1 . .
6. ausreichend 7% | 333% [ 16.7% ) S3% nicht ausreichend
5 6 1 0 0 .
7. Spafs 7% 507 S3% i i keinen Spafs

Die Ergebnisse dieser Befragung sind tiberwiegend nicht iiberraschend, sondern spiegeln
vielmehr das Bild, welches die Schiiler wiahrend des Unterrichts abgegeben haben. Es
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zeigte sich haufig, dass die Schiiler mit héherer Motivation und groflerem Interesse am
Unterricht beteiligt waren, als im normalen Unterricht. Dies wurde auch dadurch deut-
lich, dass sich mehrere Schiiler zu Hause mit verschiedenen Verschliisselungsverfahren
beschéftigten und mit ihren Ergebnissen den Unterricht bereicherten. Die Fragen 3 und
4 zeigen auch, dass die Schiiler durchaus motiviert sind, sich weiter mit diesem Thema
auseinander zu setzten. Es wird allerdings auch deutlich, dass die Schiiler ein grofleres
Interesse an der Kryptographie als an der Zahlentheorie haben. Dies wurde im Unter-
richt in der ersten lingeren Phase, in der der Begriff der Restklasse eingefiihrt wurde,
deutlich, in der die Schiiler den Eindruck machten, als wére ihnen nicht klar, wozu diese
ganze Theorie notig ist. Hier konnte ein begleitender Informatikkurs, in welchem mit
Hilfe der neuen Theorien neue Algorithmen zur Verschliisselung programmiert werden,
Abhilfe schaffen.

Die zweite Frage nach der Relevanz des Themas im spéteren Leben ist natiirlich etwas
unfair, da die Schiiler im allgemeinen noch nicht wissen, womit sie sich in ihrem spéteren
Leben beschiftigen werden. Die iiberwiegend positiven Antworten der Schiiler kénnen
vermutlich mit den Anwendungen der Kryptographie in der digitalen Kommunikation
erkléirt werden.

Auch die Frage nach den Vorkenntnissen wurde von den Schiilern iiberwiegend positiv
beantwortet. Als Vorkenntnisse sind neben der sicheren Beherrschung der Grundrechen-
arten auch ein funktionales Versténdnis hilfreich, um Funktionen iiber endlichen Men-
gen betrachten und deren Eigenschaften, verstehen zu kénnen. Ein solches Verstédndnis
wird vor allem in der 10. und 11. Jahrgangsstufe gepragt, deshalb sollte diese UE auch
nicht vorher durchgefiihrt werden.

Die letzte Frage zeigt noch einmal, dass die UE den Schiilern, wie auch dem Autor,
wie auch dem Lehrer des Kurses, der sich gerade in der zweiten Hélfte der UE in den
Unterricht einschaltete und die Aufgaben mit den Schiilern bearbeitete, sehr viel Spafl
gemacht hat.

Im ersten Teil des Fragebogens wurde nun auf den Unterricht im Allgemeinen einge-
gangen.

1. | Der Unterricht war anders 0oogdo  genauso als/wie der iibliche Un-
terricht

2. | Der Unterricht war leichter ogooo  schwerer als der iibliche Mathe-
matikunterricht

3. | Der Unterricht war langsamer 0OOOOO  schneller als der iibliche Mathe-
matikunterricht

4. | Der Unterricht war zu schnell OOOOO  zu langsam

5. | Ich hétte gerne mehr 0oooog  weniger Beweise gesehen

6. | Ich hétte gerne mehr 0Oooog  wentiger Beweise selbst gemacht

7. | Ich hétte gerne mehr 0Oooog  wentiger in Gruppen gearbeitet

8. | Ich hétte gerne mehr 0oooog  weniger Aufgabe zur Ubung ge-
rechnet

9. | Ich hétte gerne viel oogoo  gar nicht am Computer gearbeitet

Die Fragen 1-4 zielen auf subjektive Wahrnehmungen der Schiiler und sind lediglich
fiir den Unterrichtenden Lehrer interessant. Die Fragen 5-9 dagegen sind iiber diese UE
hinaus fiir den Mathematikunterricht im Allgemeinen von Bedeutung. Die Auswertung
der Fragebogen brachte das folgende Ergebnis:
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Frage O O ] m] m]
1. anders 1 8 3 0 0 genauso
8,3% | 66,7% | 25% 0 0
. 0 6 2 4 0
2. leichter 0% 507 16.7% | 33.3% i schwerer
3. schneller ! 3 6 2 0 langsamer
8,3% 25% 50% 16,7% 0%
4. zu schnell 0 2 7 3 0 zu langsam
0% 16,7% | 58,3% | 25% 0
5. mehr 0 2 > 4 ! weniger
0% 16,7% | 41,7% | 33,3% | 8,3%
6. mehr 0 3 2 3 3 weniger
0% 27,3% | 18,2% | 27,3% | 27,3%
7. mehr 2 ! 7 2 0 weniger
16,7% | 8,3% | 58,3% 16,7 0%
8. mehr 2 6 ! ! 2 weniger
16,7% | 50% 8,3% 8,3 16,7%
. 3 7 0 1 1 )
9. | vie 5% | 58.3% | 0% | 83 | 8a% | 4 MM

Die Ergebnisse der ersten vier Fragen zeigen, dass die Schiiler den Schwierigkeitsgrad
und die Geschwindigkeit des Unterrichts iiberwiegend als normal im Vergleich zu ihrem
anderem Unterricht empfunden haben. Die Frage 4 zeigt weiterhin, dass der Grofiteil
der Schiiler mit der Geschwindigkeit des Unterrichts einverstanden war.

Als néchstes betrachten wir die Fragen 5,6 und 9. Hier wird deutlich, dass die mei-
sten Schiiler lieber mit dem Computer arbeiten wollen, als sich mit den Beweisen der
Theorien zu beschéftigen. Es verwundert jedoch etwas, dass die Schiiler bei Beweisen
einen Lehrervortrag den eigenen Versuchen vorziehen. Wahrscheinlich sind die Schiiler
durch ihre Erfahrungen mit Beweisen, die sie vermutlich selten wirklich durchschauen,
abgeschreckt, eigenstéindige Beweisversuche zu starten. Hier bietet sich aber auch die
Chance, die Schiiler am Computer anhand vieler pragmatischer Beispiele Vermutungen
aufstellen und diese dann, vielleicht auch mit Hilfe des Computers, begriinden zu lassen.
Die Gefahr dabei ist allerdings, dass die Schiiler dann die Notwendigkeit eines forma-
len Beweises nicht mehr sehen, da sie durch die vielen Beispiele, die sie am Computer
probiert haben, von der Richtigkeit der Aussage iiberzeugt sind.

Zur Frage 7 muss gesagt werden, dass bei der Durchfithrung der UE nicht so viel
in Gruppen gearbeitet wurde, wie in der Planung vorgesehen, da die Schiiler es ver-
mutlich nicht gewohnt waren, iiber ldngere Zeit selbststéindig zu arbeiten und h#ufig
auf explizitere Arbeitsauftrige warteten. Die Auswertung dieser Frage bekraftigt diese
Vermutung, da die Mehrheit der Schiiler mit dem Anteil der Gruppenarbeit zufrieden
war. Wahrscheinlich hitten mehr Gruppenarbeitsphasen, in denen zusitzliche Ubungs-
aufgaben gerechnet werden, wie in Frage 8 mehrheitlich gefordert, zu einem besseren
Verstéindnis des Themas beigetragen. Frage 8 zeigt aber auch, dass nicht alle Schiiler
mehr Ubungsaufgaben fiir notig hielten. Um diese Schiiler nicht zu langweilen, bietet es
sich an, ihnen weitergehende Fragen zu stellen, mit denen sie sich beschéftigen konnen.
Hier hétte man solche Schiiler z.B. auf das Problem der digitalen Signatur hinweisen
konnen, woran sie dann ihre Kenntnis hétten wiederholen und erweitern kénnen.

o6



Literaturverzeichnis

[Beu02] Albrecht Beutelspacher. Kryptologie, 6.,iiberarbeitete Aulage. New-York; Ber-
lin; Heidelberg. Springer-Verlag, 1994

[Buc99] Johannes Buchmann. Einfiihrung in die Kryptographie. Braunschweig; Wies-
baden. Vieweg, 2002

[Bon] Dan Boneh. Twenty Years of Attacks on the RSA Cryptosystem.

[Her00] Wilfried Herget. Européische Artikel Nummer (EAN).
MUP? IV.Quartal 2000. 31-33

[Jah00] Thomas Jahnke. Normaler, produktiver Mathematikunterricht.
PM3 1/42 (2000)

[Joh01] Craig M. Johnson. Functions of Number Theory in Music. Mathematics Tea-
cher Vol.94, No.8 (2001). 700-707

[Kob94] Neal Koblitz. A Course in Number Therory and Cryptography, 2.Auflage.
New-York; Berlin; Heidelberg. Springer-Verlag, 1994

[LiN86] Rudolph Lidl, Harald Niederreiter. Introduction to finite fields and their app-
lications. Cambridge. University Press, 1986

[MOV96] A.Menezes, P.van Oorschot, S.Vanstone. Handbook of Applied Cryptogra-
phy. Boca Raton; New-York; London. CRC Press, 1996

[Puh98] Hermann Puhlmann. Kryptographie verstehen - Ein schiilergerechter Zugang
zum RSA-Verfahren. 1998

[RU87] Reinhold Remmert, Peter Ullrich. Elemtare Zahlentheorie. Basel; Boston.
Birkh&user-Verlag, 1987

[Sem02] Egmont Semmler. Schnelle Faktorisierung. Vortrag im Rahmen des Seminars
IT-Sicherheit, Ruhr-Universitit Bochum, 2002

[Som98] Heike Sommer. Zahlentheorie in der Schule? - Der RSA-Algorithmus als ihre
hochaktuelle Anwendung. PM 4/40 (1998). 159-162

[Sch94] Ralph-Hardo Schulz. Primzahlen in éffentlichen Chiffrierverfahren.
mathematik lehren Heft 61 (1994). 46-54

[Wal99] Wolfgang Walter. Analysis 1, 5.Auflage. New-York; Berlin; Heidelberg.
Springer-Verlag, 1999

2Mathematische Unterrichts Praxis
3Praxis der Mathematik

o7



Anhang



Arbeitsblatt zum Thema
Formalisierung des Verschiebechiffre I

1. Codierung
Die Menge der Buchstaben des Alphabets wollen wir mit > bezeichnen:

S ={A,B,C,D,E,...Z}

Um mit den Buchstaben ,,rechnen* zu kénnen, ist es sinnvoll, jedem Buchstaben eine
Zahl zuzuordnen. Kannst du eine sinnvolle Zuordnung angeben?

A B~ Cr—_ D _ E_ F__
G—~__ H~_ I~ J_ K _ L ___
M—  N—_  Or~__ Pr—_  Q—_  R—__
S T~ _ U_ V= W X
y—__ L—=__

Codiere nun mit deiner Zuordnung den Satz ,, Schluss mit lustig®“ und verschliissele
ihn mit dem Schliissel ,,N*:

5 2 codieren
»Schluss mit lustig* —
verschliisseln mit fgeschlossen
decodieren
(_

e Was hast du mit dem Leerzeichen gemacht? Kénnte man dieses auch verschliisseln?
Wie?

e Wenn du eine Moglichkeit gefunden hast, verschliissele den Satz mit dem Leer-
zeichen nocheinmal!

e Welche Informationen musst du deinem Gegeniiber mitteilen, damit dieser dei-
nen Text sinnvoll entschliisseln kann?

e Kennst du andere Arten der Codierung aus dem téglichen Leben? Wie arbeiten
Computer?



Arbeitsblatt zum Thema
Codierungsverfahren

1. Buchstaben- und Priafix-Codes

(a) Wir haben bisher einen Code kennengelernt, der die Buchstaben des Alphabets
auf Zahlen zwischen 0 und 25 abbildet:

A—00 B—~0l C—02 D—03 E—04 F~05
G—06 H—O07 I—08 J—09 K—10 L~ 11
M—12 N—13 O—14 P—15 Q~—16 R~ 17
S—18 T—19 U—20 V—21 W22 X+ 23
y—24 7Z+— 25

(b) Eine weitere Moglichkeit ist die Bindre ASCII-Codierung;:

i.

ii.

A — 01000001
F — 01000110
K — 01001011
P — 01010000
U — 01010101

B — 01000010
G +— 01000111
L — 01001100
Q — 01010001
V — 01010110

C — 01000011
H — 01001000
M — 01001101
R — 01010010
W — 01010111

D +— 01000100
I — 01001001
N — 01001110
S — 01010011
X — 01011000

E — 01000101
J — 01001010
O — 01001111
T — 01010100
y — 01011001

Z — 01011010

Was sind Vor- bzw. Nachteile des ASCII-Codes?
Rechne ein Paar der Bindar-Codes in Dezimalzahlen um! Was fallt dabei auf?

(c) Betrachte den folgenden Code:

1.
11l.
1v.

vi.

Vii.

Viil.

ar— 0, b— 10, ¢+ 110, d — 1110

. Was unterscheidet diesen Code vom ASCII-Code?

Fiir welches Wort steht die Codierte Zeichenkette 1100107

Wie sieht die Codierung des Wortes ,,dab“aus?

Ist die Codierung eindeutig?

Ist der Code a — 0, b — 10, ¢ — 1100, d + 1101, e — 1110, f — 1111
eindeutig?

Ist der Code a — 0, b — 01, ¢ — 010, d — 0110, e — 01111, f — 11111
eindeutig?

Welche Eigenschaften muss ein Code haben, um eindeutig zu sein?

Entwirf einen eindeutigen Code fiir die ersten 10 Buchstaben des Alphabets!



Arbeitsblatt zum Thema
EAN und ISBN Code

1. EAN Code (Européiische Artikel Nummerierung)
Du kennst bestimmt die Strichcodes, die sich auf den meisten Lebensmitteln befinden:

EAN 13 EAN 8

1 ‘234567890128‘ 407678085

Der Standard Produkt-Code EAN besteht aus 13 Ziffern. Fiir Produkte mit kleinerer
Vielfalt gibt es eine kiirzere Version, den EAN 8.

e Die ersten zwei oder drei Stellen des EAN Codes stehen meistens fiir das Land in dem der
Arktikel verpackt wurde. Ausnahmen sind Biicher und Waren die direkt im Laden verpackt
werden wie Wurst und Kése.

00-09 : USA 20-29 : Im Laden verpackt
30-37 :  Frankreich 40-43 :  Deutschland
45449 : Japan 54 : Belgien
977 . Zeitschriften | 978,979 :  Biicher (gefolgt von ISBN-Nummer)

(Eine vollsténdige Liste der Landercodes findet sich unter
http://www.evz.de/meldungen/ean-code.html)

e Die néchsten fiinf Stellen stehen fiir den Hersteller des Artikels (EAN 13)

e Die letzten fiinf Stellen werden herstellerintern fiir die verschiedenen Produkte vergeben (EAN
13)

e Die letzte Stelle ist die Priifziffer. Diese wird nach dem folgenden Schema berechnet: (Das z
steht fiir die noch unbekannte Priifziffer)

EAN-Code |1 2 3 4 5 6 7 8 9 0 1 2|z
Multiplikator | 1 3 1 3 1 3 1 31 3 1 3|1
Ergebnis [1 6 3 12 5 18 7 24 9 0 1 6 > 92+z

Die Priifziffer wird nun so ergénzt, dass die Summe aus der Priifziffer und den 12 Ergebnissen
der Muliplikationen der EAN Ziffern mit 1 bzw. 3 die néchste durch 10 teilbare Zahl ist. In
diesem Falle ist die Priifziffer also eine 8, da 92 + 8 = 100 die n#chste durch 10 teilbare Zahl
ergibt.

(a) Eine in Bremen-Findorff erworbene Cola-Dose hat die EAN-Nummer

0996

e In welchem Land wurde diese Cola-Dose abgefiillt?

449000700



e An der Scanner-Kasse des Findorffer Supermarktes wird die Cola-Dose zunéchst
nicht akzeptiert. Welcher Fehler kann beim Scannen aufgetreten sein?

e Nehmen wir an der Scanner erfasst die Nummer 5 494000 000996. Wird er

die Dose akzeptieren?

(b) Die ersten 7 Stellen des EAN Codes einer 0,331 Flasche Becks lauten

e Berechne die Prifziffer

41007103

e Gibt es in diesem Fall Vertauschungsfehler, welche beim Scannen unbemerkt

bleiben?

2. ISBN-Nummer

Die ISBN-Nummer (z.B. 3-492-21165-8) besteht aus 10 Stellen und ist &hnlich auf-

gebaut wie der EAN-Code:

e Die erste Stelle steht fiir das Land in dem das Buch erschienen ist (z.B. 0: USA, 3: Deutschland)
e Die niichsten drei Stellen stehen fiir den Verlag. (z.B. 387 Springer USA, 540 Springer D, 528

Vieweg D, 423 dtv,...)

e Die nichsten 5 Stellen stehen fiir das Buch

e Die letzte Stelle ist wie beim EAN die Priifziffer, welche auf eine dhnliche Art und Weise be-
stimmt wird:(Das z steht wieder fiir die noch unbekannte Priifziffer)

ISBN-Nummer | 3 4 9 2 2 1 1 6 5]z=
Multiplikator | 10 9 8 7T 6 5 4 3 2
Ergebnis [ 30 36 72 14 12 5 4 18 10| z | > 201+ =

Beim ISBN Code soll die so entstehende Summe allerdings durch 11 und nicht wie beim EAN
durch 10 teilbar sein. Wir teilen 201 mit Rest durch 11 und erhalten

201 =18-11+ 3.

Die néchstgrofiere durch 11 teilbare ganze Zahl ist also 209 (= 2014 (11—3)) d.h. die Priifziffer
ist die 8 = 209 — 201. Die vollstéandige ISBN-Nummer lautet also 3-492-21165-8.

(a) Haufig wird die ISBN-Nummer in Verbindung mit dem EAN-Code angewendet:

ISBN 3-528-58990-6

9 7783528589905

e Aus welchem Land und welchem Verlag ist dieses Buch?
e Teste ob die Priifziffern vom ISBN bzw. EAN-Code korrekt sind!



(b) Die ersten 9 Stellen der ISBN Nummer des Langenscheidt Taschenworterbuches
Englisch lauten:

ISBN 3-468-11124-z

9 "1834687 11124

e Berechne die Priifziffern des ISBN bzw. EAN Codes!
e Welcher Code ist sicherer gegeniiber Vertauschungen und Lesefehlern?

e Ein Strichcode oder auch Barcode sind eigentlich zwei Codes in einem. Was
sagst du zu dieser Aussage?

Hinweis UPC-A Code
Auf vielen Produkten (z.B. CD, Druckerpratronen, etc.) findet sich der UPC-A Code.
Dieser besteht aus 12 Stellen und ist dem EAN Code sehr dhnlich.

e Hierbei bezeichnet die erste Stelle, was in dem Code verschliisselt ist.

0 - Normaler regulidrer UPC Code 1 - Reserviert (evtl. fiir spitere Nut-
zung)
2 - Produkte, die nach Gewicht be- | 3 - National Drug Code (NDC)
rechnet werden.
4 - UPC Code, welcher ohne |5 - Coupon

Format-Einschréankungen  ver-
wendet werden kann.
6 - Normaler regulirer UPC Code 7 - Normaler regulirer UPC Codex
8 - Reserviert fiir spiatere Nutzung 9 - Reserviert fiir spitere Nutzung

e Die zweite bis sechte Ziffer des UPC Codes kennzeichnen den Hersteller des Produktes (UPC
ID Nummer). Diese Nummer wird von der Uniform Code Council (UUC), 7051 Corporate
Way - Suite 201, Dayton, OH 45359-4292, USA vergeben.

e Die Ziffern der siebten bis zur elften Stelle des UPC Codes bilden die individuelle Artikelnum-
mer und klassifizieren das Produkt des Herstellers.

e Die abschlieSende zwolfte Stelle des Codes ist die Priifziffer. Diese wird durch dieselbe Rech-
nung wie beim EAN Code bestimmt.




Arbeitsblatt zum Thema
Formalisierung des Verschiebechiffre I1

Kongruenzen und Restklassen

Beim Ver- und Entschliisseln ist dir bestimmt aufgefallen, dass du mit den Zahlen, denen
du beim Codieren einen Buchstaben zugewiesen hast nicht auskommst und dass sogar zu
jedem Buchstaben mehrere Zahlen gehoren.

Beispiel

Im folgenden wollen wir mit einer Codierung arbeiten, die A — 0,..., 7 — 25 abbildet.
Wir verschliissel den Satz ,,Schluss mit lustig® mit dem Schliissel ,,R*:

codieren
—

»,SCHLUSS MIT LUSTIG* 18 02 07 11 20 18 18 12 08 19 11 20 18 19 08 06

| werschliisseln(+ ,R¥) | werschliisseln(+17)

decodieren
%

,JTYCLJJ DZK CLJZKX* 35 19 24 28 37 35 35 29 25 36 28 37 35 36 25 23

Damit der direkte Weg (+,R*“) und der Weg iiber die Codierung gleich sind, miissen
verschiedene Zahlen fiir dieselben Buchstaben stehen. Z.B. steht in der oberen Zeile die
11 fiir das ,L“ | in der unteren (nach dem Verschliisseln) steht aber die 37 fiir das ,, L.
Gibt es in diesem Text noch dhnliche Félle?

L — 11,
D—

C — 02,
K —

J +— 09,

e Wieviele Zahlen gehoren zu einem Buchstaben?
e Reprisentiert jede ganze Zahl einen Buchstaben?

e Wie kannst du alle Zahlen erfassen, die ausser 0 den Buchstaben ,,A* repriasentieren?

Die ganzen Zahlen werden also in 26 Klassen eingeteilt. Jede dieser Klassen wird re-
prasentiert durch einen Buchstaben des Alphabets:
Welche Zahlen gehoren den jeweiligen Klassen an?

Klasse ,A“ | Klasse ,, B¢ Klasse ,X“ | Klasse ,,)Y* | Klasse ,,Z“ || Z/26Z
0 1 23 24 25
26 27 49 50 51
Z

Die Menge der Klassen bezeichnen wir auch mit Z/26Z = {Klasse A, Klasse B, ..., Klasse Z}




Wir haben gesehen, dass durch Kongruenzrechnung modulo n die Menge der ganzen
Zahlen in Klassen (die sogenannten Restklassen) eingeteilt wird. Fiir n = 6 und k£ € N

Arbeitsblatt zum Thema
Restklassen

sieht diese Einteilung wie folgt aus:

0 1 2 3 4 5

6 7 8 9 10 11

12 13 14 15 16 17

z : s z s : 7
6k |1+4+6k|2+6k|3+6k|4+6k |5+ 6k
~ | M~ (MM~ M Y [ Y\

! ! l ! ! ! !
06 | [1e 26 36 [4]6 [5le || Z/6Z

e Kannst du die Aussage der Tabelle in Worte fassen?

e Kannst du eine dhnliche Tabelle fiir n = 7 und n = 12 anfertigen?

e Fiir n = 26 haben wir eine Anwendung in der Kryptographie gefunden (welche?).
Fiir welche anderen Werte fiir n gibt es Anwendungen im téglichen Leben?

e Bisher haben wir lediglich die positiven ganzen Zahlen betrachtet. In welche Spalten
der Tabelle gehoren die negativen ganzen Zahlen Z~ = {—1, -2, -3, ...}7

Hinweis

Am iibersichtslichsten kann man die Addition und Multiplikation mit Hilfe von Additions-

und Multiplikationstafeln (hier fiir Z/67Z) darstellen:

+

0

1

2

314

bt

QY =W~ O

0

QY = WD = O




Arbeitsblatt zum Thema
Rechnen mit Restklassen

1. Berechne die folgenden Aufgaben und versuche eine allgemeine Vermutung zur Losung

der Aufgabe

a,n,m € N aufzustellen.

la], +m bzw. [a], - m,

[5]s + 6 [4]g + 8 812 + 4
Bsp. 5+6=11¢[3s 4+8 8+4

13+ 6 13+8 3244

21+ 6 31 +8 96 + 4

(54 8k) +6 (44 9k) +8 (8 4+ 12k) + 4

[3]s - 4 (7o -3 214 -7

3.4 7-3 2.7

11 -4 16 - 3 16 -7

19 - 4 43 - 3 44 -7

(3+8k) -4 (7+9k)-3 (2 + 14k) - 2

2. Versuche mit Hilfe der folgenden Aufgaben und deiner obigen Vermutung, herauszu-
finden, nach welchen Regeln Restklassen addiert bzw. multipliziert werden.

In Z/6Z : InZ/7Z : In Z/127Z :

[5]6 + [2]6 =7 [5]7 + [2]7 =7 312 + [4]12 =7
Bsp. 5+2=7¢€[l]s o+ 2 15+ 16

11+ 8 12+9 39 + 64

17+ 14 19+ 16 3+4

(5+ 6k) + (2 + 6k)

(5+7k)+ (2+ 7k)

(3 + 12k) + (4 + 12k)

Bls - [2ls = Bly - [217 =7 3ha - [4]12 =7

5-2 52 15-16

11-8 129 39 - 64

17 - 14 1916 3-4

(5 + 6k)(2 + 6k) (5 + k) (2 + Tk) (3 + 12k)(4 + 12k)



Arbeitsblatt zum Thema
Teilen in Restklassen und Inverse
1. Der folgende deutsche Text wurde mit einer Verschliisselungsfunktion der Form
f(P)=a-P mod 26

verschliisselt (lineares Chiffre). Versuche den Schliissel zu finden und den Text damit
zu entschliisseln.

,DPCJICN GUPQCN KG VPCE*

e Ist eine Verschliisselung der Form f(P) = a - P mod 26 schwerer zu knacken,
als das einfache Verschiebe-Chiffre f(P) =a+ P mod 267

e Verschliissele den entschliisselten Text mit der Verschliisselungsfunktion
f(P)=4-P mod 26
diese Funktion nicht sinnvoll ist?

2. Gib eine Restklasse [z],, an, so dass die Gleichungen erfiillt sind!

0

(a)  [4]s + [z]s = [0]s (b)  [4]s- [z]s = [0]s ()  [4]s-[z]s = [1]s
[4]o + [z]o = [0]o [4]o - [z]o = [0]o [4]o - [x]o = [1]o
[4]10 + [z]10 = [0]10 [4]10 - [z]10 = [0]10 [4]10 - [x]10 = [1]10
[4]11 + [z]11 = [0]11 411 - [x]11 = [0]11 [4]11 - [z]11 = [1]11
_ (f) [Bls-[z]s = [1]s
@ [s-flp=f)y & ol =Ll [4]s - [a)s = [1s
Bs-lls =[P THE [Ble ol = [t

3. Trage in die folgende Tabelle ein, ob die Gleichung [a],, - [x], = [1], losbar ist oder
nicht und bestimme den ggT(a,n)!

Beispiel:
n=>6
a 0]11213[4]|5
X - -1 5
ggT(a,n) [ 6] 1]2]3]2]1
n=4 n=10
a 0111213 a 0111213456789
x X
geT(a,n) geT(a,n)

Hast du eine Vermutung, wann die Kongruenz a-x =1 mod n losbar ist? Wenn du
dir nicht sicher bist, erstelle weiterer Tabellen fiir n = 5,9, 10!



Arbeitsblatt zum Thema
Vignere- und Vernam-Chiffre

1. Vignere-Chiffre
Wir stellen uns vor, wir wollen den Text

,, Treffen morgen um drei®

in Blocken von je zwei Buchstaben verschliisseln. (ohne die Leerzeichen)
Wir teilen den Text in Buchstabenpaare (xy),

(TR)(EF)(FE)(NM)(OR)(GE)(NU)(MD)(RE)(IX)

wobei wir eventuelle Leerstellen am Ende auffiillen, ohne den Inhalt zu geférden (z.B.
mit einem , X“).

Wir verschliisseln nun nicht Buchstabenweise, sondern Paarweise.

Als Schliisselwort benutzen wir z.B. das Buchstabenpaar (GN). Zum Verschliisseln
schreiben wir sich stetig wiederholend das Schliisselwort unter den zu verschliisseln-
den Text und veschliisseln dann jeden Buchstabe des Klartextes mit dem unter ihm
stehenden Schliisselwortbuchstaben:

(TR)(EF)(FE)(NM)(OR)(GE)(NU)(MD)(RE)(IX)
(GN)(GN)(GN)(GN)(GN)(GN)(GN)(GN)(GN)(GN)

(ZE)(KS)(LR)(SZ)(UE)(MR)(TH)(SQ)(XK)(OM)
, Treffen morgen um drei“ — ,Zekslre zuemrt hs gxkom*

(a) Was féllt bei dieser Verschliisselung auf?

(b) Ist diese schwerer zu knacken als das Verschiebe-Chiffre?

(c) Welche Information iiber deutsche Sprache ist nun fir eine Haufigkeitsanalyse
notig?

(d) Wie sieht die zugehorige Verschliisselungsfunktion aus?

(e) Verschliissele den Text in 3-er Blocken mit dem Schliisselwort (UND)!

2. Vernam-Chiffre
Der obige Text soll nun mit dem Schliisselwort (EINSZWEIDREIVIERFUE) ver-

schliisselt werden.

(a) Wie lautet nun der verschliisselte Text?

(b) Ist diese Verschliisselung mit Hilfe einer statistischen Analyse zu knacken?
(c) Wie konnte man dieses System nahezu perfekt sicher machen?
)

(d) Wo liegen die Vor- und Nachteile dieses Systems? Warum hat es sich wohl in der
Geschichte nicht durchsetzen kénnen?



Arbeitsblatt zum Thema
Potenzfunktionen modulo n

1. Potenzfunktionen modulo p
Wir betrachten Funktionen der Form
[:Z/pZ — 7Z/pZ

r +— 2% mod p,

wobei p eine Primzahl ist.

(a) Versuche mit Hilfe von Maple oder der Modulo-Funktion des TI-92 herauszufin-
den, welche Bedingung a erfiillen muss, damit f eineindeutig ist.
(Hinweise: Betrachte auch den ggT(a,p —1) !
Du kannst eine Tabelle der Form

benutzen.)

(b) Untersuche, falls du es noch nicht getan hast, die Funktionen

r +— 2! modp und
r +— 2P mod p.
2. Potenzfunktionen modulo n
Wir betrachten nun Funktionen der Form
f:Z/nZ — Z/nZ

r +— 2% mod n,

wobei n = p - ¢ das Produkt aus zwei Primzahlen ist.
(a) Stelle mit Hilfe der Ergebnisse der Aufgabe 1 eine Vermutung auf, unter welchen
Bedingungen diese eindeutig sind!

(b) Uberpriife deine Vermutung. Erweist sie sich in Beispielen als richtig, versuche
eine Begriindung fiir deine Vermutung zu finden!
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Blockcodierung

1. Blockcodierung
Wir betrachten den Satz ,, Treffen morgen um drei“. Das Ziel ist es, ihn in Blocken
von je zwei Buchstaben zu codieren, d.h. je zwei Buchstaben wird bei der Codierung
eine Zahl zugewiesen.
Dazu benétigen wir zunéchst eine einfache Buchstaben-Codierung. Aulerdem wollen
wir die Worter aus den Buchstaben wie die Zahlen aus Ziffern im Stellenwertsystem
betrachten.
Beispiel
Die Zahl 4567y bedeutet nichts anderes als 4-10% +5-10%+6-10' + 7 - 10° oder als
Stellenwerttabelle:

... [ 10% [ 10% | 10" | 10°
0] 4] 5] 6] 7

(a) Wie sieht die Stellenwert-Tafel im Achter-System aus? Welchen Wert (im Dezi-
malsystem) hat die Zahl 342547

(b) Wie sieht die Stellenwert-Tafel im Binér-System aus? Welchen Wert (im Dezi-
malsystem) hat die Zahl 1101157

(c) Wie sieht die Stellenwert-Tafel im 26-System aus? Welchen Wert (im Dezimal-
system) hat die Zahl BACq4?

(d) Welchen Zahlwert im Dezimalsystem haben die Zahlen

TR
RE;: OR26 MD26
Fly GEq REq
NMag NUsgg [X56
(e) Ein Wort wurde als Dreierblock codiert und lautet nun ,,16346“. Wie lautet das
Wort?

(f) Beschreibe den Vorgang der Decodierung eines in Blocke der Lénge n codierten
Wortes! Ist diese immer eindeutig?

(g) Welchen Zahlwert im Bindrsystem haben die Zahlen

ORas MDg
e GEq REq
NMQ; NUsqg Xo6

2. Verschliisseln

(a) Verschliissele den oben in zweierblocken codierten Satz ,, Treffen morgen um
drei“mit dem Schliissel 56!



